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1. Inledning
Riktlinjerna ska sakerstalla kommungemensamma regler for hantering av informationssakerhet som
inte hanteras i informationssakerhetspolicyn. Riktlinjerna ar évergripande och ska appliceras pa all
informationshantering inom samtliga namnder. Enskilda informationstillgangar eller system kan vara i
behov av individuella riktlinjer eller rutiner och ska i sa fall ses som komplement till dessa riktlinjer.

2. Relation till andra styrdokument
e Informationssakerhetspolicy
e Program for digitalisering av Kungélvs kommun

3. Syfte
Riktlinjerna ska sakerstalla en hog gemensam sakerhet med bibehallen effektivitet i kommunens
informationshantering i enlighet med Informationssakerhetspolicyn. Kommunens information ska
behandlas likvardigt och lagligt utifran informationens skyddsvarde oavsett i vilken verksamhet eller
informationstillgang den behandlas.

4. Mal och viljeinriktning
Riktlinjerna ska tillse att information far ett adekvat skydd utifrdn laglighet och lamplighet i syfte att
uppfylla rattsliga krav samt de mal som faststallts av kommunfullmaktige i
Informationssakerhetspolicyn.

5. Definition av informationssékerhet
Informationssakerhet definieras i enlighet med SIS-TR 50:2015 som bevarande av informationens
konfidentialitet, riktighet och tillganglighet.

Ovanstaende kan dven uttryckas pa féljande satt:

i Information finns endast tillganglig for de som ar behdriga (Konfidentialitet)
i Information skyddas mot oavsiktlig eller avsiktlig forvanskning (Riktighet)
i Information skall kunna nas och anvandas nar den behovs (Tillganglighet).

6. Principer for informationssakerhetsarbetet

i Informationssakerhetsarbetet baseras pad SS-EN ISO/IEC 27000:2022 standarden.
. Informationssakerhetssamordnare ska en gang per ar rapportera det gangna arets
informationssékerhetsarbete till kommunstyrelsen.

. Det ska finnas en informationssakerhetsgrupp som stéttar

informationssakerhetssamordnaren i sitt arbete.

7. Ansvar och roller for informationssakerhetsarbetet
Foljande roller och ansvar finns i kommunens informationssakerhetsarbete

* Kommunstyrelsen Ansvarar ytterst for informationssakerhetsarbetet.

* Ovriga namnder Har évergripande ansvar for att informationssékerhetsarbetet bedrivs inom
namndens verksamhetsomrade.
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* Systemagare Ansvarar for sdkerheten i informationstiligdngar, klassning av
informationstillgdngar samt for genomfoérande av riskatgarder.

* Systemfdrvaltare Stodjer Systemagaren i arbetet med informationssakerhet, ofta ansvarig for
riskatgard.

* Sakerhetsskyddschef Ansvarar for informationssékerhetsarbetet med
sakerhetsskyddsklassad information.

* Enskilda medarbetare Ansvarar for att folja rutiner, policys, riktlinjer och
tillampningsanvisningar.

* Informationssdkerhetssamordnare Ansvarar for att leda och samordna
informationssékerhetsarbetet.

* Informationssakerhetsgrupp Stéttar informationssakerhetssamordnaren.

8. Hantering av avvikelser och undantag
Kommunfullméktige beslutar om undantag av principiell karaktar fran styrdokument inom
informationssakerhetsomradet. Kommunstyrelsen beslutar om undantag av icke-principiell karaktar
fran styrdokument inom informationssakerhetsomradet.

Storre avvikelser rapporteras sa snart som mojligt till forvaltningsledningen och vid behov till
kommunstyrelsen. Mindre avvikelser sammanfattas i den arliga rapporten till kommunstyrelsen.

For rapportering géllande efterlevnad av Dataskyddsférordningen ansvarar Dataskyddsombud.

9. Tekniska krav

a. Dokumentation av IT-milj6
Kommunstyrelsen ska tillse att det finns uppdaterad dokumentation 6ver:

1. hard- och mjukvara som anvands i varje enskilt informationssystem.
beroenden mellan olika interna informationssystem respektive beroenden av
informationssystem hos externa aktorer.

3. vilka informationssystem som behandlar information som har behov av utokat skydd,
exempelvis enligt sakerhetsskyddslagen, kédnsliga personuppgifter, NIS-direktivet.
4. vilka informationssystem som ar centrala for kommunens formaga att utféra sitt uppdrag.

b. Utveckling, anskaffning och utkontraktering
Systemégare ska, vid utveckling, anskaffning eller utkontraktering av informationssystem, identifiera
krav pa sakerhet avseende:

1. uppdelning i natverkssegment

2. filtrering av natverkstrafik

3. behorigheter, digitala identiteter och autentisering
4. krav pa dokumentation av mjuk- och hardvara

5. kryptering

6. sakerhetskonfigurering

7. saékerhetstester och granskningar

8. andringshantering, uppgradering och uppdatering
9. sparbar och korrekt tid

10. sékerhetskopiering
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11. sékerhetsloggning och tillhérande analys

12. 6vervakning av natverkstrafik

13. évervakning av informationssystem inklusive sékerhetsfunktioner

14. Mojlighet till intrangsdetektering

15. skydd mot skadlig kod

16. skydd av utrustning

17. redundans och aterstélining

18. kontinuitet under fredstida krissituation samt infér och vid hojd beredskap
19. arkivering

20. avveckling

Systemagare ska, innan driftsattning och infor forandring som kan paverka sakerheten i
informationssystemen,

1. genom sakerhetstester och granskning kontrollera att valda sakerhetsatgarder ar tillrackliga
for att mota identifierade krav p& sakerhet
2. verifiera att det finns nddvandig dokumentation for drift och férvaltning.

Nodvandig dokumentation for drift och forvaltning bor omfatta arkitektur, ingdende komponenter,
konfiguration, datafléden och 6vrig relevant systeminformation. Av dokumentationen bor aven framga
vem som ar systemagare samt om och till vilken extern aktor informationssystemet ar utkontrakterat.

| de fall brister identifieras ska systemagare riskbedéma och hantera dessa brister innan driftséttning
eller infor forandring som kan paverka sakerheten i informationssystemen.

c. Utvecklings-, test- och utbildningsmiljoer
Systemagarens arbete med utveckling och tester som kan paverka informationssakerheten i
produktionsmiljon ska ske i en fran produktionsmiljon avskild del av IT-miljon.

Systemagaren ska identifiera och hantera behovet av en utbildningsmiljé som ar avskild fran
produktionsmiljon.

d. Uppdelning i natverkssegment och filtrering av natverkstrafik
Kommunstyrelsen ska tillse att spridning av incidenter och konsekvenser av angrepp minskas genom
att placera informationssystem med olika funktioner i separata natverkssegment i sin produktionsmiljé.
Foéljande funktioner i produktionsmiljon ska placeras i separata natverkssegment:

Klienter for anvandare
Klienter fér administration
Servrar

Centrala systemsakerhetsfunktioner i form av behdrighetskontrollsystem, sékerhetsloggning,
filtrering och liknande

Centrala stodfunktioner i form av skrivare, scanner och liknande

Tradlésa natverk

Gastnatverk

Externt atkomliga tjanster

9. Informationssystem som sammankopplas med informationssystem hos extern aktor
10. Industriella informations- och styrsystem

11. System som innehaller sarbarheter som inte kan hanteras

el

e AR
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Natverkstrafiken ska filtreras sa att endast nddvandiga datafloden forekommer mellan olika
natverkssegment.

Verksamhetssystem som hanterar sdkerhetsklassificerade uppgifter skall félja sékerhetspolisens
riktlinjer for skyddsatgarder.

e. Behorigheter, digitala identiteter och autentisering
Kommunstyrelsen ska tillse att endast behoériga anvandare och informationssystem har atkomst
till IT-miljon och utforma sin behorighetshantering pé ett sddant sétt att varje digital identitet inte
har mer atkomst till information och informationssystem &n vad den behéver.
Behdorighetshanteringen bor sékerstélla att

1. digitala identiteter i produktionsmiljon ar unika.
digitala identiteter och behdorigheter ar godkanda innan de kopplas till en anvéandare eller ett
informationssystem.

3. tilldelade behdorigheter kan vara tidsbegréansade och ska kontrolleras en gang per ar eller vid
andring i tjanst.

4. behovet av att anvanda olika kataloger for digitala identiteter och behdérigheter ar identifierat
och hanterat.

En digital identitet ska endast anvandas av en individ.

Digitala identiteter som ger systemadministrativ behdrighet ska endast anvandas for
systemadministration och tilldelas restriktivt. Flerfaktorsautentisering ska anvandas vid

1. egen och inhyrd personals atkomst till produktionsmiljon via externt natverk
systemadministrativ atkomst till informationssystem

3. atkomst till informationssystem som behandlar information som bedémts ha behov av
utokat skydd.

f. Kryptering
Kommunstyrelsen ska tillse att behovet av kryptering identifieras for att skydda information mot
obehérig atkomst och obehdrig forandring vid 6verforing och lagring.

Kryptering bér anvandas for att skydda

1. s&kerhetsloggar mot obehorig atkomst och obehorig forandring
2. autentiseringsuppgifter mot obehérig atkomst och obehdrig férandring

3. information i behov av utokat skydd mot obehérig atkomst och obehdrig forandring vid
overforing till informationssystem utanfér kommunens kontroll.

Det skall aven finnas majlighet att kryptera e-postmeddelanden bade mellan enskilda anvandare och
aven vid 6verforing av e-post till och fr&n andra statliga myndigheter och kommuner.

Kommunen skall alltid kunna verifieras som avsandare respektive mottagare av e-post.

DNSSEC (Domain Name System Security Extensions) skall alltid anvandas avseende samtliga
domé&nnamn som kommunen registrerat i domannamnssystemet (DNS).

Kommunstyrelsen ska tillse att interna regler for kryptering finns med krav pa
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hantering av krypteringsnycklar
godk&nnande och férvaltning av krypteringslosningar
3. hur krypteringsalgoritmer, krypteringsprotokoll och nyckellangder ska valjas.

1.
2

g. Anvandning av Al
Anvéndandet av Al (Artificiell Intelligens) skall alltid utvéarderas innan ett nytt system bdrjar anvandas
eller att en ny funktion i ett befintligt system inférs. Det ar viktigt att genomféra en riskanalys av:

e Vilken information som kan komma att hanteras, far den hanteras av Al?

e Vad riskeras att lamnas ut oavsiktligt om regelverk for Al inte &r komplett?

e Vad skulle en injektion av illasinnad kod kunna medféra for det egna och andra system?

¢ Kan informationen, grunddata, som Al anvander manipuleras?

e Kan komplexa eller illasinnade fragor till Al medféra att tjansten blir otillganglig, en typ av
Denial off Service?

e Kan en leverantdr av Al utgéra en svaghet och ingang av attackerare? (Supply chain attack)

e Vilka behorigheter kommer Al att ha, kan de medfora att systemet kan utféra andra atgarder
an dnskat?

e Finns risk for att Al kommer publicera eller skapa information som inte ar korrekt?

e Finns risk for att Al kommer stjala upprattskyddad information ifrdn andra system?

h. Sakerhetskonfigurering
Systemagaren ska, for att skydda informationssystem mot obehérig atkomst:

1. byta ut forinstallda autentiseringsuppgifter
stéanga av, ta bort eller blockera (harda) systemfunktioner som inte behévs

3. i6vrigt anpassa konfigurationer for att uppna avsedd sakerhet som kravts genom
klassning av systemet och informationen i det.

I. Sakerhetstester och granskningar
Kommunstyrelsen ska tillse att sdkerhetstester och granskningar utférs och maéjliggor identifiering av
sarbarheter. Det ska finnas interna regler for hur kontroll gors av att:

1. informationssystemen &r uppdaterade
2. valda sékerhetsatgarder &r inforda pa korrekt satt
3. genomforda sékerhetskonfigurationer ar tillrackliga

j. Andringshantering, uppgradering och uppdatering
Systemfdrvaltare ska sakerstalla att forandringar i informationssystem genomfors pa ett strukturerat
och sparbart satt. Det ska finnas interna regler fér andringshantering med krav pa:

1. vilka kriterier som ska anvandas for att godk&anna hard- och mjukvara innan installation eller
anvandning

2. hur risker for incidenter och avvikelser i samband med férandring i produktionsmiljén ska
identifieras och hanteras

3. hur mjukvara, utan onddigt dréjsmal, ska uppdateras till av utvecklare stédd version, inklusive
sakerhetsuppdateringar

4. hur utbyte eller uppgradering av hard- och mjukvara som inte langre uppdateras eller stods av
leverantoren ska sakerstallas utan onddigt dréjsmal
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5. hur risker ska hanteras nar uppdatering eller uppgradering enligt punkt 3 och 4 inte kan
genomféras.

k. Korrekt och sparbar tid

Systemagaren ska tillse att tidstjansten Swedish Distributed Time Service anvands.

|. Séakerhetskopiering
Systemagaren ska tillse att information som forlorats eller forvanskats kan aterstallas. Detta genom att
regelbundet sékerhetskopiera viktig information i systemet.

Systemagaren ska tillse att:

1. en gang per dygn séakerhetskopiera information som behovs fér kommunens férmaga att
utféra sitt uppdrag

2. engang per ar, eller vid storre forandringar av produktionsmiljon, verifiera férmagan att, inom
for kommunen godtagbar tidsperiod, aterstalla information fran sakerhetskopior

Sakerhetskopior ska forvaras skilda fran produktionsmiljon och skyddas mot skada, obehdérig atkomst
och obehdrig forandring.

m. Sakerhetsloggning och dvervakning
Systemagaren ska tillse, for att sakerstalla sparbarhet i informationssystem, att foljande
sékerhetsrelaterade handelser loggas:

1. Obehérig atkomst och forsok till obehorig atkomst till IT-miljé och enskilda informationssystem.
Forandringar av konfigurationer och sékerhetsfunktioner som forutsatter priviligierade
rattigheter.

3. Foérandringar av behorighet for anvandare och informationssystem.

4. Atkomst till information som bedémts ha behov av uttkat skydd.

Man ska analysera innehallet i sakerhetsloggarna i ett for andamalet avsett informationssystem for att
upptacka och hantera incidenter och avvikelser. Sékerhetsloggarna ska:

1. mojliggora utredning av intrang, tekniska fel och brister i sékerheten
2. utformas pa ett satt som mojliggor jamférbarhet mellan olika loggar
3. vara tillgangliga for analys under faststalld bevarandetid

Man ska dokumentera hur sékerhetsloggarna ska anvandas samt var loggningsuppgifter hamtas och
lagras, hur de skyddas och hur lange de ska bevaras.

Systemagaren ska identifiera och hantera behovet av intrdngsdetektering och intrangsskydd.

Systemégaren ska identifiera och hantera behovet av realtidsdvervakning av informationssystem.

n. Skydd mot skadlig kod
Systemagare ska tillse att mjukvara som ger skydd mot skadlig kod anvands. For informationssystem
dar sddan mjukvara inte finns tillganglig ska andra atgarder vidtas som ger motsvarande skydd.
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0. Skydd av utrustning
Systemagaren ska tillse att skydd finns for den utrustning som informationssystem bestar av mot
skador och obehérig atkomst, genom att:

placera centrala servrar och central natverksutrustning i sarskilda it-utrymmen
tilldela behdrighet till sérskilda it-utrymmen restriktivt
identifiera och hantera behovet av 6évervakning och larm i sarskilda it-utrymmen

registrera tilltrade till sarskilda it-utrymmen pa individniva och spara dokumentationen under
faststélld bevarandetid

5. hainterna regler for hur mobil utrustning ska skyddas

el NS

p. Redundans och aterstallning
Systemégare ska, for att sédkerstalla tillganglighet till information och informationssystem vid incidenter
och avvikelser:

1. hainterna regler for aterstallning av produktionsmiljon i sin helhet och for enskilda
informationssystem

2. ova aterstéllning av informationssystem som ar centrala for kommunens formaga att utféra sitt
uppdrag

3. placera centrala servrar och central natverksutrustning som skapar redundant funktion i olika
sarskilda it-utrymmen

10. Administrativa krav

a. Losenordsregler
Kommunstyrelsen ska tillse att ldsenord &r minst tolv tecken langa dar det ar méjligt. Losenordet kan
innehalla specialtecken eller siffror samt stora och sméa bokstaver. Losenordet bor andras med jamna
intervaller.
Lésenord ska alltid bytas vid misstanke om att det lackts eller avsldjats.

b. Sakerhetsskyddssklassificerade handlingar
Kommunstyrelsen ska tillse att rutiner fér hantering av sakerhetsskyddsklassificerade handlingar och
verksamheter uppréattas.

Kommunstyrelsen ska minst vartannat ar aktualisera sakerhetsskyddsanalys fér sin egen och andra
namnder verksamheter.

Kommunstyrelsen ska tillse att endast sakerhetsskyddsklassificerad personal har tillgang till
informationssystem, handlingar eller verksamheter placerade i séakerhetsklass.

c. Informationssakerhetsgruppens sammansattning
Informationssakerhetsgruppen ska besta av:

1. Informationssékerhetssamordnare
2. IT-strateg

3. Dataskyddsombud

4.

Kontaktpersoner ifran de olika sektorerna och staben

10
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d. Sekretessmarkering
Upprattade eller inkommande handlingar som kan antas innehalla uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen ska tillféras en sekretessmarkering.
Sekretessmarkeringen ska innehalla:

e tillamplig sekretessbestammelse
* datum da sekretessmarkeringen gjordes
* den namnd som har gjort anteckningen

Systemagare ska tillse att mallar i verksamhetssystem innehaller funktionalitet for att tillféra
sekretessmarkering pa upprattade handlingar.

For handlingar i informationssystem dar anteckning inte ar majlig ska filnamn eller liknande innehalla
uppgifter om sekretessmarkering.

e. Destruktion av fysiska handlingar och lagringsmedia
Pappershandlingar innehallandes sekretessuppgifter ska vid gallring forstoras genom forbranning.
Handlingarna placeras i sarskilda sekretesskarl utplacerade pa varje vaningsplan. Aven digital media
sa som USB-minnen eller CD-skivor ska placeras har.

For destruktion av sdkerhetsskyddsklassificerade handlingar se "Tilldampningsanvisning fér hantering
av sakerhetsklassificerade uppgifter”.

11. Klassningsmodell
For att veta vilken information som behandlas inom kommunens verksamhet, hur viktig den &r for
verksamheten samt vilka risker som finns sa klassas den. Detta ar en del i det systematiska
informationssakerhetsarbetet. Detta sker genom kartlaggning, riskanalys och klassning enligt géllande
anvisning.

a. Kartlaggning

For att kunna genomfora klassningen maste informationen kartlaggas vilket gors ihop med
systemagare, systemforvaltare, informationssakerhetssamordnare med flera som kanner till vilkken
information som finns i det IT-system som kartlaggs.

b. Riskanalys
Nasta del &r att identifiera vilka risker som finns mot informationen och vilka atgarder som kan
goras for att minska konsekvenserna av dessa.

c. Klassning

Efter riskanalysen sa skall sjalva klassningen av informationen ske och da utgar man ifran fyra
aspekter (Konfidentialitet, Riktighet, Tillganglighet samt Sparbarhet) for att bedoma hur viktig
informationen &r for verksamheten. Vid klassningen anvander man olika kategorier och nivaer for
att precisera varfor och pa vilket satt informationen &r viktig.

l. Konsekvenskategorier
Konsekvenskategorier utgar fran de varden som ar viktiga for Kungalvs kommun att uppréatthalla eller
undvika. Konsekvenskategorierna kopplas till aspekterna konfidentialitet, riktighet och tillganglighet
och vilka konsekvenser ett bortfall av dessa kan fa.

Konsekvenskategorier for Kungalvs kommun &r

11
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1. Samhalle. Vilka konsekvenser far bortfall av konfidentialitet, riktighet och tillganglighet for
samhallsviktig verksamhet eller samhallet i stort. Exempel: kan samhaéllsviktig verksamhet
med kommunal eller icke-kommunal huvudman uppratthalla sin verksamhet?

2. Ekonomi. Vilka konsekvenser far bortfall av konfidentialitet, riktighet och tillganglighet for
kommunens ekonomi. Exempel: uppstar storre kostnader vid ett bortfall for kommunen eller
nagon annan?

3. Verksamhet. Vilka konsekvenser far bortfall av konfidentialitet, riktighet och tillganglighet for
den kommunala verksamheten? Exempel: ar informationstillgangen s kritisk att en storre del
av kommunens verksamhet inte kan fortga vid exempelvis bortfall?

4. Individ. Vilka konsekvenser far bortfall av konfidentialitet, riktighet och tillganglighet for
enskild? Exempel: r6js kansliga personuppgifter eller kan ett bortfall av tillganglighet paverka
digitala vardtjanster pa ett negativt satt?

Il.  Konsekvensnivaer
Konsekvensnivaer avser uppdelning av allvarlighetsgrad vid paverkan pa konfidentialitet, riktighet och
tillgénglighet. Kommunen delar upp sina informationstillgangar i 5 nivaer dar niva 1 innebar forsumbar
paverkan och niva 5 innebar synnerligen allvarlig paverkan. Se klassningsmatris nedan for definitioner
av de olika nivaerna.

Il. Klassningsmatris
Konfidentialitet

Synnerligen allvarlig skada
(5). Sékerhetsskydd

Skada for Sveriges sékerhet | R6jande av informationen medfér skada for Sveriges sakerhet
som inte endast &r ringa. som inte endast &r ringa.

Kontakta ¢ Systemet behandlar information som omfattas av
sakerhetsskyddschef. sekretess och ror Sveriges sékerhet dar réjande av
information kan ge otverskadliga konsekvenser dar t ex
omfattande fara for liv och hélsa foreligger.

Uppgifter av baring for totalforsvaret.

* Informationen omfattas av sékerhetsskyddslagen.

Allvarlig skada (4) Allvarlig skada - ex massiv | Rojande av information medfor allvarlig skada.

informationsforlust, * Skapar stora svarigheter fér organisationens
verksamhetsforlust, verksamhet. Omojligt eller nastan oméjligt att fullfolja
oOverskadliga uppdragen.

konsekvenser, eller fara for * Sambhallsviktiga funktioner i egen eller annan
livoch halsa organisation paverkas sannolikt.

* Allvarlig krénkning av den personliga integriteten

Betydande skada (3) Betydande skada - ex Roéjande av informationen medfor betydande skada.

tillganglighetsstorningar, ¢ Verksamheten kan fullfélja sina uppdrag, men med trolig

brott mot regelverk, rattsliga
krav och avtal, eller forlust
av skapat fortroende

risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sdsom
stora besvar eller stor ekonomisk paverkan, av
storningen.
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KUNGALVS
KOMMUN

Méttlig skada (2)

Mattlig skada - ex minskad
formaga att genomfora
verksamhetens uppdrag,
effektiviteten ar pavisbart
reducerad

Rojande av informationen medfoér mattlig skada.

* Inga markbara storre svarigheter for verksamheten att na
malen.

* Ingen paverkan pa samhallsviktiga funktioner vid egen
eller annan organisation.

* Enskilda individer eller andra myndigheter och
organisationer kan notera stérningen eller uppleva
lindriga besvar men utan pavisbar ekonomisk paverkan.

Foérsumbar skada (1)

Ingen eller forsumbar skada

Roéjande av informationen medfér ingen eller férsumbar skada.
* Inga svarigheter for verksamheten att na malen.

* Ingen eller endast forsumbar paverkan pa samhallsviktiga
funktioner vid egen eller annan organisation.

Riktighet

Synnerligen allvarlig skada
(5). Sékerhetsskydd

Skada for Sveriges sékerhet
som inte endast ar ringa.
Kontakta
sakerhetsskyddschef.

Manipulation av informationen medfér skada for Sveriges
sékerhet som inte endast &r ringa.

* Systemet behandlar information som omfattas av
sakerhetsskyddslagen och ror Sveriges sékerhet dar
manipulation av information kan ge odverskadliga
konsekvenser dér t ex omfattande fara for liv och hélsa
foreligger. Uppgifter av baring for totalforsvaret.

* Informationen omfattas av sakerhetsskyddslagen.

Allvarlig skada (4)

Allvarlig skada - ex massiv
informationsforlust,
verksamhetsforlust,
ooverskadliga
konsekvenser, eller fara for
liv och halsa

Rojande av information medfor allvarlig skada.

*  Skapar stora svarigheter for organisationens
verksamhet. Omadijligt eller nastan omojligt att fullfolja
uppdragen.

¢ Samhallsviktiga funktioner i egen eller annan
organisation paverkas sannolikt.

* Allvarlig krankning av den personliga integriteten

Betydande skada (3)

Betydande skada - ex
tillganglighetsstorningar,
brott mot regelverk, rattsliga
krav och avtal, eller forlust
av skapat fortroende

Roéjande av informationen medfér betydande skada.

* Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder).

*  Andra myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner i
egen eller annan organisation paverkas troligen inte.

* Enskilda individer kan uppleva konsekvenser, sdsom
stora besvar eller stor ekonomisk paverkan, av
stérningen.
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KOMMUN

KUNGALVS

Méttlig skada (2)

Mattlig skada - ex minskad
formaga att genomfora
verksamhetens uppdrag,
effektiviteten ar pavisbart
reducerad

Rojande av informationen medfoér mattlig skada.

Inga markbara storre svarigheter for verksamheten att na
malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen
eller annan organisation.

Enskilda individer eller andra myndigheter och
organisationer kan notera stérningen eller uppleva
lindriga besvar men utan pavisbar ekonomisk paverkan.

Foérsumbar skada (1)

Ingen eller forsumbar skada

Roéjande av informationen medfér ingen eller férsumbar skada.

Inga svarigheter for verksamheten att na malen.

Ingen eller endast férsumbar paverkan pa samhallsviktiga
funktioner vid egen eller annan organisation.

Synnerligen allvarlig skada
(5). Sékerhetsskydd

Skada for Sveriges sakerhet
som inte endast &r ringa.
Kontakta
sakerhetsskyddschef.

Ett avbrott som medfor skada for rikets sakerhet som inte endast

ar ringa.

Systemet behandlar information som omfattas av
sakerhetsskyddslagen och ror Sveriges sékerhet dar
manipulation av information kan ge odverskadliga
konsekvenser dar t ex omfattande fara for liv och héalsa
foreligger. Uppgifter av baring for totalférsvaret.

Informationen omfattas av sakerhetsskyddslagen.

Allvarlig skada (4)

Allvarlig skada - ex massiv
informationsforlust,
verksamhetsforlust,
odverskadliga konsekvenser,
eller fara for liv och hélsa

Ett avbrott medfér allvarlig skada.

Skapar stora svarigheter for organisationens verksamhet.
Omojligt eller nastan omaijligt att fullfélja uppdragen.
Samhallsviktiga funktioner i egen eller annan organisation
paverkas sannolikt. * Individers liv och halsa aventyras.
Verksamhetens formaga att utféra sina arbetsuppgifter
paverkas i en allvarlig/katastrofal omfattning av
otillganglighet i systemet.

Betydande skada (3)

Betydande skada - ex
tillganglighetsstorningar, brott
mot regelverk, rattsliga krav
och avtal, eller forlust av
skapat fortroende

Ett avbrott medfoér betydande skada.

Verksamheten kan fullfélja sina uppdrag, men med trolig
risk for kannbar paverkan (ekonomiskt eller genom
behovet av att vidta extraordinara atgarder).

Andra myndigheter och organisationer kan paverkas
(ekonomiskt eller genom behovet av att vidta
extraordinara atgarder). Samhallsviktiga funktioner vid
egen eller annan organisation paverkas troligen inte.
Enskilda individer kan uppleva konsekvenser, sdsom
stora besvar eller stor ekonomisk paverkan, av
stérningen.

Verksamhetens formaga att utféra sina arbetsuppgifter
paverkas i en betydande omfattning av otillganglighet till
systemet.
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KUNGALVS
KOMMUN

Méttlig skada (2) Mattlig skada - ex minskad
formaga att genomfora
verksamhetens uppdrag,
effektiviteten ar pavisbart

reducerad

Ett avbrott medfoér mattlig skada.

Inga markbara storre svarigheter for verksamheten att n&
malen. * Ingen paverkan pa samhallsviktiga funktioner vid
egen eller annan organisation

Externa individer eller andra myndigheter och
organisationer kan notera stérningen eller uppleva lindriga
besvar men utan pavisbar ekonomisk paverkan.
Verksamhetens formaga att utfora sina arbetsuppgifter
paverkas endast i begransad omfattning av otillganglighet
till systemet.

Foérsumbar skada (1) Ingen eller forsumbar skada

Ett avbrott medfor ingen eller forsumbar skada.

Inga eller forsumbara svarigheter for verksamheten att na
malen.

Ingen paverkan pa samhallsviktiga funktioner vid egen
eller annan organisation.

Verksamhetens formaga att utféra sina arbetsuppgifter
paverkas inte eller i forsumbar omfattning av
otillganglighet till systemet.

12. Levandegotra

Kommuniceras till systemégare, systemadministratérer och systemférvaltare. Publiceras pa

kommunens hemsida under styrande dokument.

13. Uppfdljning

Uppfolining av arbetet med informationssakerheten skall ske arligen och resultatet rapporteras till

kommunstyrelsen.
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