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Forstudie avseende SOLTAK

EY har pa uppdrag av de fortroendevalda revisorerna i Kungilvs kommun genomfért en foérstudie av
SOLTAK AB (SOLTAK). Syftet med forstudien har varit att 6versiktligt kartligea kommunens styrning
och uppfoljning avseende SOLTAK.

I bifogad rapport har det limnats en beskrivning av gjorda iakttagelser samt identifierade risker. Revisorerna
6versinder hir rapporten till kommunstyrelsen f6r kinnedom och behandling i enlighet med fastslagen
rutin f6r avrapportering av revisionens granskningar.

Forstudien visar att det inom flera omraden saknas avtal och 6verenskommelser som framfoérallt tydliggor
ansvarsférhallandet inom de verksamhetsomriden kommunen 6verlimnat till SOLTAK. Avsaknaden av
avtal och 6verenskommelser har bidragit till att skapa risker kopplat till kommunens styrning, uppféljning
och kontroll. Merparten av de risker som identifierats i férstudien avser I'T-sidkerhet. Dessa risker aterfinns
framforallt pa grund av att det saknas avtal och 6verenskommelser inom I'T-omréadet.

Kommunrevisionen avser att folja vilka atgirder kommunstyrelsen vidtar med anledning av de risker som
framgir i forstudien (se bilaga 1).

Kommunrevisionen emotser, att senast den 20 juni 2018, fa ett skriftligt svar pa vilka atgirder som
kommunstyrelsen planerar att vidta med anledning av bifogad rapport och de omraden som
uppmirksammats ovan.
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Bilaga 1.

e Risk for bristande styrning och uppféljning avseende SOLTAK pa grund av att det saknas
overenskommelser och avtal som till exempel tydliggor ansvarstérdelning och kvalitetsmatt.

e Risk for otydliga beslutsprocesser mot bakgrund av att kundrdadens mandat, roll och funktion
uppfattas som otydlig.

e Risk for bristande uppfoljning da det saknas matbara mal som méjliggor en tillfredstillande
uppfdljning av SOLTAK.

e Risk for att kommunens nuvarande IT-st6d inte utvecklas och underhalls pa en rimlig niva till den
ersitts mot bakgrund av att det saknas en faststilld migreringsplan.

e Risk for att de IT-16sningar som utvecklas inom ramen f6r den kommungemensamma I'T-miljén
inte ar tillriackligt anpassade efter de olika verksamheternas behov.

e Risk for att kommunen inte erhaller de IT-tjanster som férvintas och som kommunen betalar f6r
mot bakgrund av att det saknas detaljerade avtal som beskriver ansvarsforhallanden och
grinsdragning mellan bestallare och leverantor.

e Risk for bristande méjlighet att stalla krav pa SOLTAK pa grund av att det inte 6verenskommits
eller reglerats vilken niva av tjanst SOLTAK ska tillhandahalla.

e Risk for bristande I'T-support da det saknas servicenivaavtal som definierar niva pa till exempel
tillgdnglighet och omfattning pa stéd till bestillaren.

e Risk for att kommunens informationstillgangar inte har tillrickligt skydd pa grund av att det saknas
detaljerade avtal som reglerar hur informationstillgdngar ska hanteras.

e Risk for felaktiga och/eller uteblivna loneutbetalningar mot bakgrund av att kommunen inte
siakerstiller att SOLTAK utf6r kontroller i l16neutbetalningsprocessen.

e Risk for att felaktiga 16neutbetalningar, avsiktliga savil som oavsiktliga, inte uppticks pa grund av att
kommunen inte sikerstaller att SOLTAK utfor kontroller i I6neutbetalningsprocessen.
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Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna i Kungalvs kommun har EY genomfort en
forstudie avseende SOLTAK AB (SOLTAK). Forstudien syftar till att dversiktligt kartlagga
kommunens styrning och uppfoljning avseende SOLTAK. Inom ramen for forstudien har det
inte genomforts intervjuer med representanter for SOLTAK. Detta innebar att forstudien inte
avser SOLTAK AB:s interna arbetssatt, processer med mera.

Kommunfullméktige faststallde i december 2017 den nuvarande bolagsordningen,
agardirektivet och aktieagaravtalet for SOLTAK. Bolagsordningen beskriver utéver foremalet
for bolaget bland annat d&ndamalet med bolagets verksamhet. Agardirektivet syfte ar att
mojliggora en aktiv styrning samt underlatta for agarna att félja och kontrollera verksamheten
i bolaget. Aktiedgaravtalet beskriver bland annat avsikten med bolaget.

Forstudien visar att det saknas avtal och o©verenskommelser som beskriver vilken
kompetensnivd SOLTAK ska uppratthdlla. Det avtal som finns mellan kommunen och
SOLTAK ar pa en 6vergripande niva och tydliggor inte kompetensnivaer.

Av forstudien framgar att kommunen genomfort en riskanalys och utarbetat ett forslag pa
internkontrollplan som innehéller kontroller kopplat till SOLTAK. Vidare beslutade
kommunstyrelsen i december att erhdlla manadsvis uppféljning av ekonomi avseende
SOLTAK.

For att SOLTAK ska kunna starta ett nytt tjansteomrade ska enligt agardirektivet minst tva
agarkommuner besluta att ge bolaget uppdraget att etablera den nya tjansten. Dartill visar
forstudien att det i aktiedgaravtalet framgar att beslut av principiell beskaffenhet ska féregas
av stéllningstagande i respektive agarkommuns kommunfullméaktigeférsamling.

Utifran forstudien framgar att de avtal som tecknats mellan kommunen och SOLTAK inte
reglerar krav pa IT-sékerhet samt inte innehaller de IT-sékerhetsaspekter som enligt praxis
bor inkluderas i avtal med en extern leverantor av IT-miljé. Av forstudien framgar vidare att det
finns forbattringsmdjligheter kopplat till kommunens processer och kontroller avseende
SOLTAK:s lénehantering. Kommunen och SOLTAK har i samrad kartlagt processer och
utarbetat tjanstebeskrivningar for lonehantering i syfte att tydliggéra ansvarsforhallanden.
Forstudien visar dock att det saknas servicenivaavtal for andra HR-relaterade aktiviteter
sasom handlaggning av anstallningsavtal.

Merparten av de risker som identifierats i forstudien avser IT-sdkerhet. Enligt var mening
aterfinns dessa risker framforallt pa grund av att det saknas avtal och 6verenskommelser inom
dessa omraden. | avsnitt 5.2 framgar de risker som identifierats i forstudien.



EY

Building a better
working world

1. Inledning

1.1. Bakgrund

De fértroendevalda revisorerna har beslutat att avropa en férstudie avseende SOLTAK AB.
Bakgrunden till forstudien beskrivs narmare i bilaga ett.

1.2. Syfte och revisionsfragor

Forstudien syftar till att 6versiktligt kartlagga kommunens styrning och uppféljning avseende
SOLTAK AB. Syftet har konkretiserats av kommunrevisionen i nedanstaende revisionsfragor
som darefter har vidareutvecklats enligt bilaga tva:

Kompetensniva: Uppratthaller SOLTAK gallande kompetens utifrdn inganget avtal? (Hur
uppratthaller man adekvat kompetensniva)

Vilka risker och konsekvenser har, och kan tankas, uppkommit for kommunen nar man
arbetar med SOLTAK. Saval ekonomiska som tidsméassiga ska analyseras utifran
befintliga upparbetade processer? (Hur paverkar processerna situationen)

Hur ser beslutprocesserna ut genom SOLTAK och kommunen fran idé till fattat beslut och
hur effektiva ar dessa?

IT-sé&kerhet. (Vem ansvarar for IT-sakerheten). Vilka processer finns idag for att uppratt-
halla adekvat IT-sékerhet och hur val ar sakerheten anpassad utifran gallande lag-
stiftning?

Lénehantering. Hur hanteras den och finns det forbattringsmaojligheter?

1.3. Avgréansning

Forstudien ar inriktad pa att ge en oversiktlig bild av omradet och syftar i forsta hand till att
utgdra ett kunskapsunderlag for revisorerna i det fortsatta granskningsarbetet.

Forstudien avgransas till att avse kommunens styrning, uppféljning och kontroll av SOLTAK
AB. Vi har inom ramen for forstudien inte intervjuat representanter fran SOLTAK AB. Detta
innebér att forstudien inte avser SOLTAK AB:s interna arbetssatt, processer med mera.

1.4. Metod

Forstudien har genomforts genom dokumentstudier och intervjuer. Kallforteckning framgar i
bilaga tre. Samtliga intervjuade har getts tillfille att sakfelsgranska rapporten.
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2. Styrning, uppféljning och kontroll av SOLTAK

2.1. SOLTAK AB

Kommunfullméktige beslutade i september 2012 att godkanna bolagsordning och &gardirektiv
for SOLTAK AB (nedan kallat SOLTAK). Av beslutet fran 2012 framgar att bolaget ska utféra
stod- och servicetjanster at agarkommunerna Kungalv, Stenungsund, Lilla Edet, Tjorn, Ale och
Orust!. Bolaget bildades formellt i januari 2013. | december 2017 antogs en ny bolagsordning
(se avsnitt 2.2.2).

Av nuvarande bolagsordning framgar att foremalet for bolagets verksamhet ar att ... tillhanda-
halla &agarkommunerna stod- och servicetjanster inom verksamhetsomradena I6ne-
administration, ekonomiadministration, IT-drift och support. Bolaget kan ocksa tillhandahalla
tjianster inom vaxeltelefoni, gemensam upphandling, fordonsférsérjning, juridik mm, samt
specialistfunktioner inom samhéllsplanering och teknik.”

UtOver bolagsordningen har kommunfullmaktige antagit ett aktiedgaravtal och agardirektiv for
SOLTAK. Dartill finns ett avtal mellan SOLTAK och Kungalvs kommun undertecknat i april
2016 av tidigare kommunchef samt VD for bolaget (se avsnitt 2.2.3). Enligt avtalet arbetade
bolaget under 2015 med att skapa forutsattningar for att kunna ga i drift med av kommunerna
overford personal och verksamhet. Under aret upphandlades bland annat nya ekonomi-, HR-
och personalsystem. Per den 1 januari 2016 6verfordes cirka 80 medarbetare fran kommu-
nerna Kungalv, Stenungsund, Lilla Edet och Tjorn till bolaget.

Under 2013 genomforde ett externt konsultféretag en forstudie. Syftet med férstudien var att
utarbeta beslutsunderlag som skulle ligga till grund for respektive kommuns stallningstagande
om vilken eller vilka verksamheter som skulle lamnas Over och skdtas av SOLTAK. Av
forstudien framgar bland annat en nulageskartlaggning, omvarldsanalys, genomférandeplan,
styrande principer samt en beskrivning av mdjligheter och risker kopplat till bolaget (se avsnitt
2.2.3).

2.2. Styrning av bolaget

Till grund for kommunens styrning av SOLTAK finns en aktivitet i kommunens arsplan, bolags-
ordning, agardirektiv, aktiedgaravtal samt ett avtal mellan Kungalvs kommun och bolaget.
Dessa dokument beskrivs nedan.

2.2.1. Mal och aktiviteter kopplat till SOLTAK
Av kommunstyrelsens arsplan 2017-2019 framgar en aktivitet avseende SOLTAK:
Utreda ytterligare samarbetsomraden med SOLTAK

Av beskrivningen till aktiviteten framgar att bolaget ar inne i en expansiv fas. Yiterligare
samarbetsomraden ska enligt beskrivningen varderas i syfte att na en 6kad kommunal hus-
hallning, Okad kvalitet och minskad chefsbelastning. Denna aktivitet aterfinns &ven i
forvaltningsplanen for 2018-2019.

1 Orust kommun anmalde hésten 2012 intresse om att f& medverka i bolaget.



EY

Building a better
working world

Utifran intervjuer, arsplanen samt forvaltningsplanen framgar att det inte aterfinns av kom-
munen ytterligare beslutade aktiviteter eller mal som avser SOLTAK.

2.2.2. Bolagsordning, agardirektiv och aktiedgaravtal

Den nuvarande bolagsordningen antogs av kommunfullméktige i december 2017. Bolags-
ordningen beskriver utéver foremalet for bolaget bland annat andamalet med bolagets verk-
samhet som ar att ”... framja agarkommunernas behov av administrativa stodresurser pa ett
kostnadseffektivt sétt”. Dartill framgar till exempel styrelsesammansattning, allmanhetens rétt
att ta del av bolagets handlingar, genomférande av arsstamman samt bolagstammans kom-
petens.

Agardirektivet antogs av kommunfullméktige i december 2017. Agardirektivets syfte ar att
mojliggora en aktiv styrning samt underlatta for &garna att folja och kontrollera verksamheten
i bolaget. Vidare framgar att agarkommunerna I6pande ska utvardera verksamheten och
verksamhetsformerna samt bolagets strategier och mal och hur dessa 6verensstammer med
agarkommunernas ovriga verksamheter. Dartill ska dgarkommunerna enligt agardirektivet
beddma hur verksamheten i bolaget skots av styrelse och ledning. | gardirektivet beskrivs
aven att respektive kommunstyrelse inom ramen fér uppsiktsplikten har ett ansvar att ha en
Overblick och kontroll 6ver bolagets verksamhet.

Aktieagaravtalet antogs av kommunfullméaktige i december 2017. Av aktiedgaravtalet framgar
att avsikten med bolaget ar att ”... astadkomma en legal form fér samverkan mellan dgar-
kommunerna. Samverkan syftar till att &garkommunerna ska kunna utféra stdd- och service-
tjianster mer kostnadseffektivt &n om varje agarkommun goér det for sig och darmed ge med-
borgarna storre nytta for skattepengarna samt tillféra agarkommunernas karnverksamheter
mer pengar”. | aktiedgaravtalet framgar aven att respektive agarkommun ska utse tva personer
som representerar respektive kommunstyrelse att ingd i ett dgarrdd. Agarrddet ska enligt
avtalet vara ett forum dar politiker och tjansteman diskuterar langsiktiga agarfragor. Till agar-
radet ska aven respektive kommunchef kallas.

2.2.3. Avtal mellan SOLTAK och Kungélvs kommun

I april 2016 undertecknade tidigare kommunchef samt VD foér SOLTAK "Avtal mellan SOLTAK
AB och Kungélvs kommun”. Av avtalet framgar att bolaget ska forvalta kommunernas befintliga
IT-miljder och erbjuda kommunernas verksamheter samma servicenivd som innan
verksamhetsovergangen till bolaget. Vidare framgar att SOLTAK efter relevanta upphandlingar
2015-2016 ska odverta agarkommunernas ekonomi-, HR- och Idneadministration.

Enligt tillférordnad kommunchef och forvaltningscontroller &r avtalet 6vergripande och bidrar
till exempel inte till att tydliggora hur bolaget ska utfora de tjanster som 6verlamnats till SOL-
TAK. Vidare framgar att det inte finns avtal som faststéller vilken kompetensniva bolaget ska
uppratthalla for att utféra 6verlamnade tjansteomraden.

Enligt ekonomichefen sakerstélls att bolaget har ratt kompetens avseende ekonomifragor
genom att det ar tidigare medarbetare fran kommunen som utfér arbetet i bolaget. Vidare
framgar att dialogen mellan teamledaren for ekonomi i bolaget och ekonomichefen fungerar
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pa ett bra satt. Enligt ekonomichefen diskuterar teamledaren och ekonomichefen vid behov
fragor som avser till exempel kompetens.

Av den forstudie som genomfordes infor uppstarten av SOLTAK (se avsnitt 2.1) framgar att
bolaget ”... kommer leverera ett antal férdefinierade tidnster till kommunerna samt support
kring dessa enligt dverenskommelser som tecknas mellan SOLTAK AB och den enskilda
kommunen”. Enligt forstudien ar dverenskommelserna en “ofrankomlig” komponent i skap-
andet av en bestallar-utforarrelation. Vidare framgar att dverenskommelserna ar bestallarens
viktigaste instrument for att sékerstalla leverans av ratt kvalitet. Overenskommelserna ska
enligt forstudien bland annat tydliggtra ansvarsfordelning i berérda processer, servicenivaer,
kundsupport, kvalitetsmatt och prismodell. Utifran intervjuer framgar att det inte finns
overenskommelser mellan kommunen och SOLTAK. Vid intervju med tillférordnad kommun-
chef och forvaltningscontroller framgar att detta inte utarbetats. Avsaknaden av mer detal-
jerade avtal och dverenskommelser har enligt tillférordnad kommunchef och férvaltnings-
controller bidragit till att samverkan mellan kommunen och bolaget forsvarats.

2.3. Organisation och beslutsprocesser

Utover agarradet som enligt aktiedgaravtalet ska vara ett brett forum dar politiker och tjanste-
man diskuterar langsiktiga agarfragor finns totalt fyra kundrad enligt nedan:

Kundrad I6n

Kundrad ekonomi
Kundrad IT

Kundrad kommunchefer

Kundraden &r forum dar representanter fran SOLTAK traffar agarkommunernas repre-
sentanter. | kundrad ekonomi ingar respektive ekonomichef, i kundrad HR respektive HR- eller
personalchef, i kundrad IT respektive IT-chef samt i kundrad kommunchef respektive
kommunchef. Enligt den forstudie som utarbetades infor bildandet av bolaget ska det i
kundraden diskuteras strategiska fragor som &r gemensamma for alla kommuner. Detta kan
till exempel avse forslag till nya tjanster, leverans- och serviceuppfoljning samt behov av
gemensamma investeringar.

Vid intervjuer med tidigare kommunchef och forvaltningscontroller framgar att det inte finns
narmare anvisningar for kundraden. Enligt tidigare kommunchef, HR-chef och IT-chef ar det
till exempel inte tydligt vilket mandat kundraden har. Detta har bidragit till att kundradens roll
och funktion upplevs som otydliga. Vidare framgéar under intervjuer att information om till
exempel utmaningar eller verksamhetsomraden som inte fungerar tillfredstallande ska
eskaleras till kundradet for kommunchefer. Enligt tidigare kommunchef fungerar inte detta pa
ett tillfredstallande vis da denna information sallan eskaleras till kundradet for kommunchefer.
Utifran intervjuar framgar att otydligheter i kundradens roll, funktion och mandat har bidragit till
att forsvara styrningen och uppféljiningen av bolaget.

Enligt ekonomichefen fungerar arbetet i kundrad ekonomi pa ett bra satt. Vid intervju framgar
att ekonomicheferna i radet sedan starten haft en gemensam malbild och vilja om att arbetet i
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kundradet ska fungera. Detta har enligt ekonomichefen bidragit till att arbetet i kundradet
fungerar pa ett tillfredstallande vis.

SOLTAK tillhandahaller stod- och servicetjanster inom tjansteomradena loneadministration,
ekonomiadministration samt IT-drift och support. Enligt agardirektivet for SOLTAK forutsatter
ett nytt tjansteomrade att minst tvad av agarkommunerna beslutar att ge bolaget uppdraget att
etablera den nya tjansten. Vidare framgar att beslut avseende bolaget som ar av principiell
beskaffenhet eller annars av storre vikt ska foregas av stallningstagande av respektive agar-
kommuns kommunfullmaktige. Av agardirektivet framgar att kommunfullmaktiges stéllnings-
tagande till exempel ska inhamtas vid strategiska investeringar som innebar en ny inriktning
for bolaget eller start av verksamhet inom nytt affars- eller verksamhetsomrade.

2.4. Uppfdljning och kontroll

| forstudien som utarbetades infor uppstarten av bolaget genomfordes en riskanalys for att
identifiera mdjligheter och risker med SOLTAK. Totalt identifierades femton mojligheter och
elva risker indelat i omradena ekonomi, kvalitet, styrning och effektivitet samt medarbetar-
utveckling. | tabellen nedan framgar exempel pa de mojligheter och risker som identifierades i
forstudien:

Identifierade mojligheter Identifierade risker
Lagre kostnad for stodfunktion Start- och omstallningskostnader
Hogre kvalitet genom standardisering och Internt motstand mot forandringar
forbattrade rutiner Staller krav p& bestallarkompetens infor
Okad produktivitet genom stordriftsfordelar Overenskommelser mellan parterna
Tydliga roller och ansvarsomraden Ger mindre narhet till kdrnverksamheten
Mer kundfokus genom ett processynsatt Staller krav pa aktiv styrning och uppféljning
som ger hogre kvalitet fran bestallaren
Forbattrad tillganglighet, alltid tillgang till Staller krav pa anpassning till gemensamt
kvalificerade personer arbetssatt

Tabell: Exempel pa identifierade risker och utmaningar utifran genomford férstudie.

Utifran intervjuer framgar att det inte genomforts nagon uppféljning av forstudien samt de
mojligheter och risker som identifierades i rapporten. Vid intervjuer framgar vidare att kom-
munen utover forstudien inte genomfort en samlad riskanalys specifik for SOLTAK. Daremot
framgar i kommunstyrelsens riskanalys infor 2018 tre identifierade risker kopplat till bolaget:

Avsaknad av tjanstekataloger och SLA? skapar otydligheter och & mycket kostnads-
drivande. Kommunen har tillhandahallit en prioriteringslista IT till Soltak AB som stod for
arbetet. Mycket langsam progress.

Om felaktig 16n betalas ut kan kommunen som arbetsgivare lida ekonomisk skada da det
i vissa fall kan bli svart att aterkrava for mycket utbetald 16n. Arbetsgivarvarumarket ska-
das.

2 Servicenivaavtal (SLA).
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Brister kan fa stora kostnadsdrivande konsekvenser gentemot skolas leverantor av lea-
sade klienter.

Utifran den forsta av ovanstaende risker har kommunstyrelsens i internkontrollplan 2018
faststallt nedanstaende aktivitet kopplat till risken:

Fortlopande dialog med leverantér pa alla nivaer, eskalera olosta problem i linjen till sty-
relsen. Systematisk dokumentation av de brister som kontinuerligt identifieras. Manatlig
uppfdljning.

Utover ovanstaende aktivitet i internkontrollplanen har forvaltningen utarbetat en forteckning
bestdende av cirka 50 arenden med tillhorande forslag pa atgarder inom IT-omradet. Forteck-
ningen syftar till att pavisa och tydliggtra de arenden dar kommunen upplever att arbetet inom
IT-omradet inte fungerar i SOLTAK. | forteckningen ar respektive drende varderat utifran en
skala om 1-3 for att pavisa konsekvensen for verksamheten. Enligt tillférordnad kommunchef
och forvaltningscontroller &r férteckningen dverlamnad till SOLTAK.

Kommunstyrelsen beslutade i december 2017 att I6pande félja upp ekonomin fér SOLTAK
samt att |0pande folja upp samlade kostnader samt 6vergripande projekt inom kommunens
egen organisation kopplat till SOLTAK. Vid intervju med forvaltningscontroller framgar att
kommunstyrelsen fran och med cirka mars 2018 kommer erhalla uppfoljning manadsvis enligt
beslutet.

2.5. ldentifierade risker

Att inte uppréatta detaljerade avtal med en extern leverantdr av tjanster som beskriver ansvars-
fornallanden och gransdragning mellan bestéllare och leverantdor medfor en risk for att
bestallaren inte erhaller de tjanster som forutsatts samt att bestallaren inte erhaller de tjanster
och det stdd bestallaren faktiskt betalar for. Vidare medfor detta &ven en risk for att de tjanster
bestallaren erhdller inte ar optimalt anpassade efter verksamhetens behov, da bestallaren inte
utvecklat och faststallt en kravstalining med utgangspunkt i verksamhetens forutsattningar.
Vidare innebar en avsaknad av detaljerade avtal och tjanstebeskrivningar att kommunen i
egenskap av bestéllare inte har nagon konkret OGverenskommelse att stalla eventuella
avvikelser och problem med leverantérens tjanster emot. Detta innebéar en risk for att
bestallaren inte kan stalla krav gentemot tjansteleverantéren SOLTAK pa onskat satt. Detta
mot bakgrund av att det inte Gverenskommits eller reglerats vilken niva av tjanst leverantren
ska tillhandahalla.
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3. IT-sdakerhet

3.1. Migreringsplan

Vid uppstarten av SOLTAK var syftet att lata bolaget 6verta och forvalta kommunens befintliga
IT-miljo och erbjuda kommunens verksamheter samma servicenivaer som tidigare. Parallellt
med detta skulle SOLTAK arbeta for att utveckla och bygga upp en kommungemensam IT-
miljo med gemensamt datanat, datacenter samt IT-support for samtliga agarkommuner.

Den kommungemensamma IT-miljon planerades att vara klar for start under 2016. Den
kommungemensamma IT-miljon skulle &ven stddja de nya personal- och ekonomisystem som
upphandlats och driftas av SOLTAK. Darefter skulle arbetet med att successivt migrera éver
delar av de deltagande kommunernas befintliga IT-miljéer paborjas. Detta migreringsarbete
skulle enligt det avtal som tecknats planeras och ledas i nara samverkan mellan SOLTAK och
de tre deltagande agarkommunerna. | den forstudie som genomférdes infér starten av
SOLTAK beskrivs det som en nyckelfaktor att migreringen sker i néra samverkan med
agarkommunerna. Under intervjuer framgar att den plan som utarbetades for den
kommungemensamma IT-miljon var for optimistisk. Detta resulterade i att tidsplanen for
migreringen justerades. Vidare framgar under intervjuer att kommunen inte erhallit information
fran SOLTAK avseende nar migreringen av kommunens IT-verksamhet till den gemensamma
miljon ska paborjas. Enligt uppgift fran IT- och digitaliseringschefen har kommunen efterfragat
detta men inte erhallit nAgon aterkoppling fran SOLTAK. Datrtill framgar att kommunen inte har
insyn eller erhaller information om hur arbetet med den kommungemensamma IT-miljén
fortskrider eller vad en eventuell migreringsplan omfattar.

3.2. Avtal

Som tidigare namnts (se avsnitt 2.2.3) ar de avtal som initialt upprattats mellan SOLTAK och
kommunen pa en 6vergripande nivad och inga detaljerade avtal, tjanstebeskrivningar och
servicenivaavtal har upprattats. Enligt forvaltningscontroller har kommunen till bolaget under
2017 patalat behovet av en tjanstekatalog och servicenivaavtal.

Efter att SOLTAK 6vertog forvaltningen av kommunens befintliga IT-miljé framgar av intervjuer
att det uppstatt problem med tjansteleveransen inom flertalet omraden. Dessa problem och
utmaningar har enligt uppgift lyfts till kundrad IT men har inte féranlett konkreta atgarder. Enligt
de intervjuade ar det svart att stalla krav gentemot SOLTAK da det inte finns 6verenskommelse
eller nagra tjanstebeskrivningar att utga ifran.

Det finns inget servicenivaavtal upprattade mellan SOLTAK och kommunen vad galler IT-
support.

3.3. Informationssékerhet

Allinformation som lagras och hanteras av SOLTAK pa uppdrag av kommunen &gs av kommu-
nen. Beslut om att utlokalisera IT-miljon pa en extern leverantor innebar saledes att verksam-
hetens information gors tillganglig for och behandlas av en extern part vilken inte omfattas av
verksamhetens interna styrdokument och regelverk. Detta innebér att sékerheten for kom-
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munens informationstillgangar maste regleras i avtal. Som tidigare konstaterats ar de nuva-
rande avtalen mellan kommunen och SOLTAK uppréattade pa en 6vergripande niva. Avtalen
reglerar inte IT-sdkerhet. Ett sekretessavtal har traffats mellan kommunen och SOLTAK, men
detta syftar enbart till att sékerstélla korrekt hantering av sekretessbelagd information enligt
offentlighets- och sekretesslagen. Sekretessavtalet syftar inte till att reglera informations-
sékerhet i stort.

3.4. Identifierade risker

Att inte utarbeta och faststalla en migreringsplan fér 6verfoéring av IT-verksamhet till gemensam
IT-milj6 i samrad med alla inblandade aktorer skapar en risk for att kommunens nuvarande IT-
stod inte utvecklas och underhalls pa en niva som ar rimlig i forhallande till nar den kommer
att ersattas. D& verksamheter som planerar att anvanda losningarna inte deltar i
planeringsarbetet foreligger &ven en risk for att de I6sningar som utvecklas inom ramen for
den kommungemensamma IT-miljén inte ar tillrackligt anpassade efter de olika verksam-
heternas behov. Detta medfor aven en risk for att leverantoren inte kan stétta bestallaren pa
ett optimalt satt.

En viktig bestandsdel i avtal med en extern leverantor av IT-miljo ar supporttjanster och den
niva pa tillganglighet och stdd i relation till dessa som beslutas. Bestéllaren och leverantéren
bor gemensamt definiera rutiner och processer for arendehantering for att sakerstélla optimalt
stod for verksamheten. Avtalade servicenivaer bor baseras pa analys av verksamhetens
behov for att pa sa satt kunna utformas sa att verksamheten far det stdd den behover i
tillrdckligt god tid innan den riskerar att lida skada.

Att inte uppratta servicenivaavtal for de tjanster som ska utforas av en leverantor skapar en
risk for att den niva av support bestéllaren erhaller fran leverantdr inte ar tillrackligt hog och att
verksamheten saledes inte far det stod som behdvs inom den tidsram som ar nodvandig. Att
inte ha avtalade installelsetider och tillatna tidsramar for olika typer av arenden och incidenter
kan resultera i att verksamheten lider allvarlig skada da bestéllaren inte far den support eller
service bestallaren behover for att kunna bedriva verksamheten pa ett avbrottsfritt och
tillfredsstallande satt.

Avtal med en extern leverantér av IT-miljd bor enligt praxis inom informations-
sakerhetsomradet minst omfatta krav pa IT-sékerhetsrutiner sasom sakerhet i
produktionsmiljo, informationssakerhetspolicy, krav pa fysisk sakerhet, backuphantering och
redundans. Dartill bor det omfatta krav pa incidenthantering, kommunikation och tillganglighet,
krav pa konfidentialitet, behorighetskrav, kontinuitetsplanering och tillhérande tester, atkomst
till processbeskrivningar samt revisionsrattigheter.

Att inte uppratta sekretessavtal med minst den omfattning som beskrivs ovan medfor en risk
for att kommunens informationstillgdngar inte har tillrackligt skydd och att verksamheten kan
aventyras da de krav som bor stéllas pa IT-processen inte har reglerats eller definierats. Att
inte inkludera kritiska informationssakerhetsaspekter i avtalet med SOLTAK innebar vidare en
risk for att kommunens information inte erhaller skydd anpassat till dess betydelse for
verksamheten och dess behov. Da verksamheten ar beroende av informationen och dess
tillgadnglighet, riktighet och sekretess ligger ansvaret for att sakerstalla att informationen &r
tillrackligt skyddad med avseende pa dessa tre aspekter ytterst pa kommunen. Det &r darfor
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av stor vikt att kommunen upprattar detaljerade avtal med tjansteleverantéren som reglerar
informationssakerhet definierat ur ett verksamhetsperspektiv.
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4. Lonehantering

4.1. Avtal

SOLTAK har pa uppdrag av kommunen 6vertagit verksamhetsomrade l6neadministration.
SOLTAK utfér alla uppgifter relaterade till loneutbetalningsprocessen samt ett antal
administrativa tjanster inom HR sasom handlaggning av anstallningsavtal. Lonegrundande
uppgifter och underlag skapas och attesteras fortfarande i kommunens verksamheter.

| samband med att SOLTAK 2016 évertog kommunens lonehantering driftsattes dven en ny
personaladministrativ systemlésning for de fyra deltagande kommunerna, Personec. Kom-
munen anvande &ven innan en tidigare version av Personec och behtvde sdledes inte byta
system helt utan uppgraderades till en senare version. SOLTAK ansvarade for att upphandla,
utveckla och driftsétta Personec i sin egenutvecklade IT-miljd och agerar saledes &ven
systemagare och forvaltare for systemet. Loneavdelningen hos SOLTAK skapades genom att
en del av kommunens egen personal 6verfordes till bolaget vilka saledes var bekanta med
kommunens verksamhet. | likhet med for IT-verksamheten bidrog detta till att kommunen
upplevde SOLTAK som en férlangning av den egna verksamheten. Av intervjuer framgar att
kommunen inte behandlade SOLTAK som en extern tjansteleveranttr vilket innebar att
kommunen inte ansdg att det fanns ett omedelbart behov av att uppratta detaljerade
avtalsvillkor innan avtalet tecknades. Detta skulle istéllet arbetas fram gemensamt. Under
intervjuer framgar att kommunen i efterhand insett svarigheterna med att forlagga I6ne-
administrationen pa en extern leverantor. Detta da det innebar att en viktig del av verksam-
hetens HR-stdd forlorar sin verksamhetsnara koppling. Det skapar en begransning av
mojligheten att forsta och anpassa rutiner inom Iéneadministrationen till olika lokala aspekter
inom kommunens verksamheter sdsom individuella avtalsvillkor.

Vid intervjuer framgar att kommunen kommit relativt langt i detta arbete. Kommunen har
tilsammans med SOLTAK Kkartlagt processer och subprocesser relaterat Htill
Iobneadministrationen och utarbetat detaljerade tjanstekataloger for de olika processtegen.
Detta for att tydliggtra ansvar och beskriva de tjanster SOLTAK utfér och lamnar support inom.

SOLTAK utfor enligt avtal merparten av de aktiviteter som avser |6neadministration och l6ne-
utbetalningar. Inom ramen for detta avtal utfor SOLTAK &ven ett antal aktiviteter som inte direkt
avser manadsvis utbetalning av I6n, till exempel handlaggning och registrering av
anstallningsavtal. For denna typ av aktiviteter framgar under intervjuer att kommunen annu
inte upprattat servicenivaavtal som exempelvis beskriver maximal handlaggningstid. Vidare
framgar att detta har medfort vissa utmaningar, till exempel att kommunen anser att SOLTAK
har for langa handlaggningstider och inte klarar av att leverera den tjanst kommunen behéver
inom den tidsram som kravs. Kommunen och SOLTAK har vidare inte kommit dverens om
lampliga servicenivaer. Detta leder till att kommunen i nulaget inte har ndgon mdjlighet att
stélla krav gentemot SOLTAK avseende handlaggningstider.
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4.2. Kontroll av I6neutbetalningar

Likt tidigare namnts har kommunen upplevt problem i och med forflyttningen av léne-
administrativa uppgifter fran karnverksamheten till SOLTAK. Detta da det inneburit att [6ne-
ansvariga distanserats fran verksamheten och att kommunen saledes forlorat en del av den
verksamhetsnara kompetensen sasom kunskap om unika avtal pa detaljniva. Antalet felaktiga
l6neutbetalningar har enligt uppgift frin HR-chefen dkat sedan SOLTAK overtog ansvaret for
ldneadministrationen. Vidare framgar att det finns en uppfattning om att forflyttningen fran
karnverksamheten varit en starkt bidragande faktor till det tkande antalet felaktiga l6ne-
utbetalningar. | nulaget finns enligt HR-chefen ingen aterkommande aterrapportering fran
SOLTAK avseende hur bolaget arbetar med intern kontroll inom I6neadministrationen. Utifran
intervjuer framgar att detta innebar att kommunen saknar kunskap om det utférs kontroller
inom ramen for I6neadministrationen samt vilka rutiner som finns inom omradet. Den enda
formen av I6nekontrollerande atgard som utférs av kommunen ar den attest av Ilénegrundande
underlag som skickas fran verksamheten till SOLTAK. Utover detta kan kommunens chefer
aktivt valja att ga in i Personec och utfora en kostnadskontroll for att granska manadens lone-
utbetalningar for sina medarbetare. Under intervjuer framgar dock att denna kontroll upplevs
som tidskravande och generera relativt liten nytta. Detta pa grund av att en chef kan ha
personalansvar for ett stort antal anstéllda och saledes inte pa ett snabbt och effektivt satt kan
avgora om individuella I6neutbetalningar &r korrekta.

For att utveckla kontrollen kring SOLTAK och léneadministrationen har kommunen paborjat
ett arbete med att utveckla kommunens riskinventeringsplan. Riskinventeringsplanen ligger till
grund for kommunens internkontrollplan. Inom ramen for internkontrollplanen framgar att
samarbetet med SOLTAK ar ett riskomrade med hdg prioritet. FOr I6neadministrationen
framgar kontrollaktiviteter kopplat till schemahantering, felaktiga Ioneutbetalningar, hantering
av anstallningsavtal, handlaggningstider, bristande dialog och &rendehantering som omraden
dar man bor infora riskreducerande atgarder. Vidare framgar behovet av att sakerstalla att
SOLTAK tillampar egenkontroll av korrekt utbetald 16n.

4.3. Identifierade risker

Att inte uppratta servicenivaavtal for de tjanster som ska utforas av leverantor medfor en risk
for att den niva av support bestallare erhdller inte &r tillrackligt htg och att verksamheten sa-
ledes inte far det stod som behovs inom den tidsram som ar noédvandig. Avsaknad av service-
nivaer vad galler till exempel maximal handlaggningstid for anstallningsavtal medfor en risk for
att kommunens 6vriga HR-verksamhet inte kan fortlopa storningsfritt. Detta da kommunen inte
inom rimlig tid far tillgang till nddvandiga underlag. Detta kan resultera i att andra HR-aktiviteter
relaterade till anstallningsprocessen sasom skapande av anvandarkonton och behdrigheter
fordrojs och paverkar den anstalldes formaga att utféra sitt arbete.

Att inte sékerstalla och félja upp att SOLTAK har och tillampar kontroller i I6neutbetalnings-
processen innebar en risk for felaktiga och/eller uteblivna I6neutbetalningar. Felaktiga och
uteblivna l6neutbetalningar till anstallda medfor dartill en risk for att kommunens anseende
som arbetsgivare kan skadas da anstallda inte erhdller korrekt ersattning. Vidare medfor
bristande kontroll i l6neutbetalningsprocessen aven ekonomiska risker da felaktiga I6ne-
utbetalningar, avsiktliga saval som oavsiktliga, inte upptécks och korrigeras. Vid en felaktig
l6neutbetalning kan det dartill finnas svarigheter med att aterkrava for hog utbetald 16n.
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5. Svar pa forstudiens fragor och slutsats

5.1. Svar utifran revisionsfrdgorna

Fragor

Svar pa forstudiens fragor

Kompetensniva:  Uppratthaller
Soltak gallande kompetens uti-
fran inganget avtal? (Hur upp-
ratthaller man adekvat
kompetensniva)

Av forstudien framgar att det saknas avtal och Gverens-
kommelser som beskriver vilken kompetensniva SOLTAK
ska uppratthalla. Det avtal som finns mellan kommunen
och SOLTAK ar pa en 6vergripande niva och tydliggor inte
kompetensnivaer.

Utifrdn intervjuer framgar att kommunen inom det
ekonomiadministrativa ~ omradet  sakerstaller  ratt
kompetensnivd genom att det ar kommunens tidigare
medarbetare som utfor arbetet i bolaget.

Vilka risker och konsekvenser
har, och kan tankas, uppkommit
for kommunen nar man arbetar
med Soltak. Saval ekonomiska
som tidsmassiga ska analyseras
utifran  befintliga upparbetade
processer? (Hur paverkar pro-
cesserna situationen)

Forstudien visar att kommunen genomfort en riskanalys
och utarbetat ett forslag pa internkontrollplan som inne-
haller kontroller kopplat till SOLTAK. Dartill beslutade
kommunstyrelsen i december att erhalla manadsvis upp-
féljning av ekonomi avseende SOLTAK.

Utifran forstudien identifieras ett flertal risker som avser
kommunens styrning, uppfdljning och kontroll avseende
SOLTAK. Merparten av riskerna aterfinns pa grund av att
det saknas olika former av avtal och dverenskommelser
som framforallt tydliggor ansvarsforhallandet mellan
kommunen och SOLTAK. De identifierade riskerna fram-
gar i avsnitt 4.2.

Hur ser beslutprocesserna ut
genom Soltak och kommunen
fran idé till fattat beslut och hur
effektiva ar dessa?

Ett nytt tjansteomrade inom SOLTAK forutsatter enligt
agardirektivet att minst tva agarkommuner beslutar att ge
bolaget uppdraget att etablera den nya tjansten. Vidare
framgar i aktieagaravtalet att beslut av principiell beskaf-
fenhet ska foregds av stallningstagande i respektive
agarkommuns kommunfullmaktigeférsamling.

Forstudien visar att kundrddens mandat, roll och funktion
uppfattas som otydlig. Det saknas till exempel anvisningar
som beskriver vilka fragor som ska hanteras i kundraden
och vilket mandat kundraden har.

IT-sakerhet. (Vem ansvarar for
IT-s&kerheten). Vilka processer

De avtal som tecknats mellan kommunen och SOLTAK
reglerar inte krav pa IT-sékerhet samt innehdller inte de
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finns idag for att uppratthalla| IT-sakerhetsaspekter som enligt praxis bor inkluderas i
adekvat IT-sékerhet och hur val| avtal med en extern leverantor av IT-miljo.
ar sakerheten anpassad utifran

sllande lagstiftning? Forstudien visar att det finns flertalet risker kopplat till hur
gallande lagstiftning~

kommunen sakerstaller att det finns en adekvat IT-
sakerhet  utifran  rddande  praxis inom  IT-
sédkerhetsomradet.

Lonehantering. Hur hanteras den| Av forstudien framgar att det finns forbattringsmojligheter
och finns det forbattrings-| kopplat till kommunens processer och kontroller avseende
mdjligheter? SOLTAK:s lénehantering. Kommunen och SOLTAK har i
samrad kartlagt processer och utarbetat
tjanstebeskrivningar for Ionehantering i syfte att tydliggéra
ansvarsforhallanden. Forstudien visar dock att det saknas
servicenivaavtal for andra HR-relaterade aktiviteter
sasom handlaggning av anstallningsavtal.

Dartill visar forstudien att det saknas rutiner for uppfdljning
av SOLTAK:s interna kontroll inom l6nehanteringen.

5.2. Slutsats

Syftet med forstudien har varit att 6versiktligt karttagga kommunens styrning och uppfdljning
avseende SOLTAK.

Av forstudien framgar att det inom flera omraden saknas olika former av avtal och Gverens-
kommelser som framforallt tydliggor ansvarsforhallandet inom de verksamhetsomraden
kommunen 6verlamnat till SOLTAK. Avsaknaden av olika former av avtal och 6verens-
kommelser skapar enligt var mening risker kopplat till kommunens styrning, uppféljning och
kontroll. Vi noterar att det i den forstudie som genomfordes infor uppstarten av SOLTAK
framgar att 6verenskommelser &r en “ofréankomlig” komponent i skapandet av en bestallar-
utforarrelation. Vi delar denna beddémning och konstaterar utifran forstudien att detta ar ett
omrade dar det enligt var mening finns betydande utvecklingsomraden.

Merparten av de risker som identifierats i forstudien avser IT-sdkerhet. Enligt var mening
aterfinns dessa risker framforallt pa grund av att det saknas avtal och 6verenskommelser inom
delar av nedanstaende omraden. En fordjupad granskning inom omradet IT-sakerhet skulle
enligt var mening skapa forutsattningar for en djupare analys av omradet.

Utifran forstudien har sammanfattningsvis foljande risker uppmarksammats:

Risk for bristande styrning och uppféljning avseende SOLTAK pa grund av att det saknas
Overenskommelser och avtal som till exempel tydliggér ansvarsfordelning och
kvalitetsmatt.

Risk for otydliga beslutsprocesser mot bakgrund av att kundradens mandat, roll och
funktion uppfattas som otydlig.
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Risk for bristande uppfoljning da det saknas matbara mal som mojliggor en tillfredstallande
uppfdljning av SOLTAK.

Risk for att kommunens nuvarande IT-st6d inte utvecklas och underhalls pa en rimlig niva
till den ersatts mot bakgrund av att det saknas en faststalld migreringsplan.

Risk for att de IT-Iésningar som utvecklas inom ramen for den kommungemensamma IT-
miljon inte ar tillrackligt anpassade efter de olika verksamheternas behov.

Risk for att kommunen inte erhaller de IT-tjanster som férvantas och som kommunen
betalar for mot bakgrund av att det saknas detaljerade avtal som beskriver
ansvarsforhallanden och gransdragning mellan bestallare och leverantor.

Risk for bristande mojlighet att stalla krav pa SOLTAK pa grund av att det inte
overenskommits eller reglerats vilken niva av tjanst SOLTAK ska tillhandahalla.

Risk for bristande IT-support da det saknas servicenivaavtal som definierar niva pa till
exempel tillganglighet och omfattning pa stod till bestéllaren.

Risk for att kommunens informationstillgangar inte har tillrackligt skydd pa grund av att det
saknas detaljerade avtal som reglerar hur informationstillgangar ska hanteras.

Risk for felaktiga och/eller uteblivna Ioneutbetalningar mot bakgrund av att kommunen inte
sakerstaller att SOLTAK utfor kontroller i I6neutbetalningsprocessen.

Risk for att felaktiga Ioneutbetalningar, avsiktliga saval som oavsiktliga, inte upptacks pa
grund av att kommunen inte sakerstaller att SOLTAK utfér kontroller i
I6neutbetalningsprocessen.

Goteborg den 23 mars 2018
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Bilaga 1: Bakgrund till férstudien

Kungalvs kommun avser avropa en forstudie med eventuell fordjupad granskning av de
processer som kommunen valt att lagga ut pa entreprenad till SOLTAK AB. SOLTAK a&r ett
samarbete mellan flera kommuner. SOLTAK:s syfte uttrycks pa foljande satt; ”... samverkan
syftar till att &garkommunerna ska kunna utféra stdd- och servicetjanster mer kostnads-
effektivt &n om varje agarkommun gor det for sig och darmed ge medborgarna stérre nytta
for skattepengarna samt att tillfora &garkommunernas karnverksamhet mer pengar.” FoOr-
studien handlar enligt avropsforfragan b.la. om léneprocesser/Ionehantering och IT-sékerhet.

SOLTAK &gs av kommunerna Ale, Kungélv, Lilla Edet, Orust, Stenungsund, Tjorns och
Ockerdé kommuner. Bolagsordningen anger ramarna for bolagets verksamhet. Enligt bolags-
ordningen ar féremalet for bolagets verksamhet att tillhandahalla &garkommunerna stéd- och
servicetjanster som exempelvis l6neadministration, vaxeltelefoni, upphandling, fordons-
forsorjning och serviceverksamhet inom juridik, ekonomi och IT. Bolaget har till andamal att
framja agarkommunernas behov av administrativa stodresurser pa ett kostnadseffektivt sétt.
Av de sju dgarkommunerna &r det Lilla Edet, Kungdalv, Stenungsund och Tjérn som valt att
forflytta verksamhet till SOLTAK och darmed nyttja bolagets tjanster. Ale, Orust och Ockero
kommun har valt att kvarsta som passiva agare.
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Bilaga 2: Vidareutveckling av revisionsfragor

Revisionsfragor

Vidareutveckling av revisionsfradgorna

Kompetensniva: Uppratthaller SOLTAK
gallande kompetens utifran inganget
avtal? (Hur uppratthaller man adekvat
kompetensniva)

Vilka krav finns i avtalet kring kompetens?
Hur f6ljer kommunen upp dessa krav?

Vad har uppféljningen visat och vilka eventu-
ella atgarder har vidtagits?

Hur ser beslutprocesserna ut genom
SOLTAK och kommunen fran idé till fattat
beslut och hur effektiva ar dessa?

Vilka rutiner och arbetssatt finns for besluts-
processer?

Vilken uppfdljning genomfors av besluts-
processerna?

Vilka risker och konsekvenser har, och
kan ténkas, uppkommit féor kommunen nar
man arbetar med SOLTAK. Saval ekono-
miska som tidsméassiga ska analyseras
utifrén befintliga upparbetade processer?
(Hur paverkar processerna situationen)

Har en riskanalys genomférts och vad visade
denna?

Genomfor kommunen nagon uppfolj-
ning/kontroll med anledning av riskanalysen?
Har eventuella atgarder vidtagits med anled-
ning av genomford uppfdljning/kontroll?

IT-sékerhet. (Vem ansvarar for IT-
sakerheten). Vilka processer finns idag for
att uppratthalla adekvat IT-sakerhet och
hur val ar sakerheten anpassad utifran
gallande lagstiftning?

Ar kravstallningen avseende IT-sékerhet for
SOLTAK i enlighet med géllande riktlinjer och
krav?

Har kommunen sakerstallt &ndamalsenlig
uppfoéljning av IT-sékerheten hos SOLTAK?

Lénehantering. Hur hanteras den och
finns det forbattringsmojligheter?

Har en kartlaggning och forstaelse av pro-
cessen fran registrering till utbetalning
genomforts?

Vad har denna visat och vilka atgarder har
vidtagits?
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Bilaga 3: Kallforteckning

Intervjuade funktioner

IT-chef, 2018-01-25.

HR-chef, 2018-01-26.

Ekonomichef, 2018-02-01.

Gruppintervju med tillférordnad kommunchef och forvaltningscontroller, 2018-02-06.
Dokument

Aktieagaravtal.

Ansvarsforbindelse for hantering av likvida medel.

Avtal mellan SOLTAK AB och Kungalvs kommun.

Beslutsunderlag forstudie Ekonomiadministration, Loneadministration och Upphandling.

Bolagsordning.

Forvaltningsplan 2018-2019.

Intern kontrollplan 2018.

Lista 6ver annu ej atgardade arenden inom IT, "Soltaksarenden”.

Outsourcingavtal datacenter.

Personuppgiftshitradesavtal.

Processkartlaggning — verkstélla 16n.

Protokoll frdn kommunstyrelsen, 2017-12-13.

Samlad riskbild 2018.

Sekretessavtal.

Tjanstekatalog administrativa HR-tjanster.

Agardirektiv.
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Tjansteskrivelse 13)

Handliggarens namn 2018-09-19
Erik Lindskog

Svar pa forstudie om kommunens styrning och uppféljning av SOLTAK
AB (Dnr KS2018/0758-5)

Sammanfattning

Kommunrevisionen 1 Kungilvs kommun har identifierat ett antal risker vid anvindningen av
SOLTAK AB som tjansteleverantor till kommunen och efterfragat vilka atgarder som planeras
med anledning av detta. Forvaltningen delar kommunrevisionens bedémning att
avtalsrelationen, roller och mandat mellan kommunen och SOLTAK AB behover klargoras.
Arbetet pagar redan och forvaltningen foreslar att kommundirektéren ges 1 uppdrag att
fortydliga avtalsrelationen och mandat inom de omraden som kommunrevisionen patalat.

Otydligheten i relationen har bl.a. uppstitt som en f6ljd av komplexiteten i de uppdrag som
kommunen tilldelat bolaget.

Juridisk bedémning

SOLTAK AB ir ett av Kungilvs kommun deldgt bolag. Styrningen av bolaget sker genom bl.a.
dgardirektiv och bolagsordning. De otydligheter som kommunrevisionen patalar r6r dock
kommunens roll som avtalspart och bor déirfér fortydligas 1 avtalet mellan dgarkommunerna
som bestillare av tjinsterna, och SOLTAK AB som utforare.

Det beslutsforslag som forvaltningen foreslar ar forenligt med lagstiftningen och fullt
genomforbart.

Om kommunstyrelsen istéllet for forvaltningens forslag fattar andra beslut bor observeras att
de brister som patalas, bl.a. vad avser informationssakerhet, kan innebara att kommunen inte
uppfyller sina dtaganden enligt bl.a. dataskyddslagstiftningen. Beslutsforslagen bor darfor
innebidra att kommunen i vart fall sikerstaller att hanteringen av personuppgifter m.m. sker i
overensstaimmelse med lagstiftningen.

Bakgrund

Kommunrevisionen gav revisionsfirman Ernst & Young i uppdrag att i en forstudie granska
Kungilvs kommun styrning och uppféljning av det deldgda bolaget SOLTAK AB. Syftet med
torstudien har konkretiserats av kommunrevisionen i ett antal revisionsfragor, se forstudien
bilaga 1. Revisionsfragorna har darefter vidareutvecklats enligt bilaga tva till forstudien.

Forstudien papekade foljande brister:

ADRESS Stadshuset - 442 81 Kungilv
TELEFON  0303-23 80 00

FAX 0303-190 35

E-POST kommun@kungalv.se

KOMMUNKANSLIET KUNGALVS
KOMMUN

HEMSIDA  www.kungalv.se
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Risk for bristande styrning och uppfoljning avseende SOLTAK pa grund av att det saknas
overenskommelser och avtal som till exempel tydliggdr ansvarstérdelning och kvalitetsmitt.

Risk for otydliga beslutsprocesser mot bakgrund av att kundradens mandat, roll och
funktion uppfattas som otydlig.

Risk for bristande uppfoljning da det saknas mitbara mal som méjliggor en tillfredstillande
uppféljning av SOLTAK.

Risk for att kommunens nuvarande I'T-stéd inte utvecklas och underhalls pa en rimlig niva
till den ersitts mot bakgrund av att det saknas en faststilld migreringsplan.

Risk for att de I'T-16sningar som utvecklas inom ramen f6r den kommungemensamma IT-
miljon inte dr tillrdckligt anpassade efter de olika verksamheternas behov.

Risk for att kommunen inte erhaller de IT-tjanster som férvintas och som kommunen
betalar f6r mot bakgrund av att det saknas detaljerade avtal som beskriver
ansvarsforhallanden och grinsdragning mellan bestillare och leverantor.

Risk for bristande moijlighet att stilla krav pa SOLTAK pa grund av att det inte
overenskommits eller reglerats vilken niva av tjanst SOLTAK ska tillhandahalla.

Risk for bristande I'T-support dd det saknas servicenivdavtal som definierar niva pa till
exempel tillganglichet och omfattning pa stdd till bestillaren.

Risk for att kommunens informationstillgdngar inte har tillrdckligt skydd pd grund av att det
saknas detaljerade avtal som reglerar hur informationstillgangar ska hanteras.

Risk for felaktiga och/eller uteblivna l6neutbetalningar mot bakgrund av att kommunen inte
siakerstiller att SOLTAK utfor kontroller i l6neutbetalningsprocessen.

Risk for att felaktiga I6neutbetalningar, avsiktliga savil som oavsiktliga, inte uppticks pa
grund av att kommunen inte sakerstiller att SOLTAK utfor kontroller i
l6neutbetalningsprocessen.

Verksamhetens bedémning

Forvaltningen delar kommunrevisionens bedomning att avtalet med SOLTAK AB behéver
tortydligas. Genom ett fortydligande av avtalet kommer ovanstdende risker inte helt forsvinna
men minimeras. Utgangspunkten for fortydligandet bor vara att SOLTAK AB hanteras som
en extern leverantor av bl.a. IT-tjdnster bland andra leverantorer. Kraven kan inte vara ligre
tor SOLTAK AB dn f6r andra leverantorer som behandlar personuppgifter m.m. Ett sadant
tortydligande kan dirmed komma att innebéra visentliga férindringar i SOLTAK ABs
finansiering och bemanning m.m. Fortydligandet behéver dérfor féregas av en diskussion
mellan dgarna och med SOLTAK AB.

Bedémning utifrain kommunfullmiktiges strategiska mal och relevanta styrdokument

Arendet har koppling till malet strategiska forutsittningar (balans mellan ekonomi, kvalitet och
behov).
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Bedomning utifridn ett barnperspektiv

Nagon separat beddmning utifran barnperspektivet har inte genomférts med anledning av
forvaltningens svar.

Bed6émning utifran ett jimlikhetsperspektiv

Niagon separat bedomning utifran jamlikhetsperspektivet har inte genomfoérts med anledning
av forvaltningens svar.

Teknisk bedémning/genomforandeplan

Om kommunstyrelsen beslutar enligt forvaltningens forslag till beslut paborjas arbete med att
fortydliga avtalen.

Ekonomisk bedémning

Forslaget till beslut bedoms kunna hanteras inom ram.

Forslag till kommunstyrelsen

1. Skrivelsen ”’Svar pa forstudie om kommunens styrning och uppféljning av
SOLTAK” antas som kommunstyrelsens svar och 6versiands till
kommunrevisionen.

2. Kommundirektoren far i uppdrag att tillsammans med SOLTAK AB och
representanter for 6vriga dgarkommuner, fortydliga avtalet med bolaget inom de
omraden som utpekats som riskabla i kommunrevisionens rapport.

Haleh Lindqvist Erik Lindskog
kommundirektor kansli- och upphandlingschef

Expedieras till:

For kinnedom till:



