For kdnnedom till:
Kommunstyrelsen, Kungalvs kommun
Kommunfullmaktige, Kungalvs kommun

Uppfdljande granskning av revisionsrapporter fran 2022

De fortroendevalda revisorerna i Kungalv har givit KPMG i uppdrag att genomféra en uppféljning av
revisionsrapporter fran 2022. | bifogade rapport framgar KPMG:s gjorda iakttagelser och bedémningar.

Syftet med granskningen har varit att félja upp vilka atgarder som vidtagits utifran identifierade
forbattringsomraden och rekommendationer i foljande granskningar:

- Granskning av det systematiska arbetsmiljdarbetet
- Granskning av informationssakerhetsarbetet
- Granskning av intern kontroll i Idnehanteringsprocessen

Som framgar av rapporten ar KPMG:s beddémning att de rekommendationer som lamnades i
granskningsrapporterna, avseende det systematiska arbetsmiljdarbetet och
informationssakerhetsarbetet, i allt vasentligt har beaktats. Vad galler intern kontroll i
I6nehanteringsprocessen ar beddmningen att rekommendationerna delvis har beaktats.

Vad galler intern kontrollen i Idnehanteringsprocessen framgar bl.a. att endast ca 40 % chefer i snitt
genomfor kostnadskontrollen manadsvis.

Kommunrevisionen éversander rapporten fér kdnnedom.
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Sammanfattning

Vi har av Kungélvs kommuns revisorer fatt i uppdrag att félja upp tre revisionsrapporter
avseende ar 2022.

Syftet med uppféljningen var att bedéma de atgarder som vidtagits med anledning av
revisionens rekommendationer i respektive granskningsrapport. Utvalda
revisionsrapporter ar:

e Granskning av det systematiska arbetsmiljdarbetet

e Granskning av informationssékerhetsarbetet

e Granskning av intern kontroll i Ibnehanteringsprocessen
Utifran genomférd granskning drar vi féljande 6vergripande slutsatser:
Uppféljande granskning av det systematiska arbetsmiljéarbetet

Vi bedémer att kommunstyrelsen i allt vasentligt beaktat de rekommendationer som
l&mnats i granskningen av det systematiska arbetsmiljéarbetet.

Nej Delvis | allt vasentligt Ja
7\
e ° ® o

Uppféljande granskning av informationssékerhet

Vi bedémer att kommunstyrelsen i allt vasentligt beaktat de rekommendationer som
lamnats i granskningen av informationssékerhet.

Nej Delvis | allt vasentligt Ja
‘o
@ @ ® @

Utifran vara iakttagelser bedémer vi att det ar angeléget att avtal och
tjdnstebeskrivningar med Soltak AB uppdateras, fér att fortsatt ha férutsattningar till ett
systematiskt informationssékerhetsarbete.

Uppféljande granskning av intern kontroll i I6nehanteringsprocessen

Vi beddmer att kommunstyrelsen delvis beaktat de rekommendationer som ldmnats i
granskningen av intern kontroll i Id6nehanteringsprocessen.

Nej Delvis | allt vasentligt Ja
‘@)
® - 7= - D

Vi baserar var bedomning pa att rekommendationerna R4 (Rekommendationer i
tidigare rapport) "Sékerstélla att kostnadskontrollen genomférs av cheferna i
kommunens verksamheter” respektive R7 "Tillse att ansvarsférdelning och rutiner fér
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anmélan och registrering av franvaro tas fram i kommunens verksamheter fér att
sékerstélla korrekta underlag fér I6neutbetalningar” inte atgardats.

Vad galler reckommendationen R4 ser vi att aktiviteter bedrivs, men att andelen chefer
som genomfor kostnadskontrollen &r Iag. Vi baserar detta pa underlag vi tagit del av,
dar det framgar att endast ca. 40% chefer i snitt genomfér kostnadskontrollen

manadsvis.

Sammantaget gor vi bedémningen att féljande rekommendationer kvarstar:

Granskning Kvarstaende rekommendation

Granskning av det systematiska
arbetsmiljdarbetet (2022)

Tillse att atgarder rapporteras i kommunens
informationssystem for arbetsmilj6 i
kommunen (KIA). Detta sa att uppféljning av
vidtagna atgéarder av noterade brister kan
féljas upp.

Granskning av informationssakerhetsarbetet
(2022)

Faststalla hur kommunen i foérhallande fill
externa leverantérer ska hantera de tekniska
krav som kommunen beslutat som géllande i
informationssékerhetsarbetet

Revidera avtal med extern IT-driftsleverantor
dar informationssakerhetskrav tydliggérs
tillsammans med former fér avtalsuppféljning

Granskning av intern kontroll i
I6nehanteringsprocessen (2022)

Sakerstélla att kostnadskontrollen genomférs
av cheferna i kommunens verksamheter

Tillse att dokumenterade rutiner fér anmalan
och registrering av franvaro tas fram i
kommunens verksamheter for att sakerstalla
korrekta underlag foér I6neutbetalningar
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Bakgrund

Vi har av Kungélvs kommuns revisorer fatt i uppdrag att félja upp tre revisionsrapporter
fran ar 2022. Detta med anledning av att de granskningsinsatser som genomférs ska
leda till att verksamheterna utvecklas. Saledes foljer revisorerna arligen upp vilka
atgarder som vidtagits till féljd av tidigare genomférda granskningar.

Revisorerna har valt att f6lja upp tidigare genomférda granskningar av
informationssdkerhet, systematiskt arbetsmiljéarbete och intern kontroll i
I6nehanteringsprocessen. Kommunstyrelsen har genom sina yttranden bekraftat att
atgarder kommer vidtas utifran rekommendationer i respektive granskning.’

Uppdraget ingar i revisionsplanen for ar 2024.

Syfte, revisionsfragor och avgransning

Syftet med uppféljningen var att bedéma de atgarder som vidtagits med anledning av
revisionens rekommendationer i respektive granskningsrapport.

Uppféljningen avsag utvalda revisionsrapporter under 2022.
Utvalda revisionsrapporter &r:
e Granskning av det systematiska arbetsmiljéarbetet
e Granskning av informationssékerhetsarbetet

e Granskning av intern kontroll i IbGnehanteringsprocessen

Revisionskriterier

Vi har bedémt om kommunstyrelsen beaktat de férbattringsatgarder som styrelsen
foreslagit utifran rekommendationerna i de ursprungliga granskningarna.
Ansvarig namnd

Kommunstyrelsen.

Metoder

Vi har utgatt fran de rekommendationer som lamnats i ovannamnda revisionsrapporter.
Utifran 1amnade rekommendationer har kommunstyrelsens svar och vidtagna atgarder
granskats. Granskningen har utférts genom dokumentstudier och intervjuer.?

' Se KS 2023-04-19 §§ 107-108 samt KS 2023 2023-06-21 § 183.
2 Se Bilaga 1 for de underlag och intervjupersoner som ingatt i granskningen.
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Resultat

Granskning av det systematiska arbetsmiljéarbetet

Granskningens syfte var att bedéma om kommunstyrelsen sakerstallt en tillracklig
intern styrning och kontroll med fokus pa det systematiska arbetsmiljdarbetet.

De huvudsakliga resultaten av granskningen var féljande:

¢ Detfinns ett behov av att ytterligare systematisera uppféljningen av
dokumentering av atgarder i kommunens systemstod for uppfoljning.

e Sex av enhetscheferna inom Bildning och ldrande hade vid tid fér granskningen
inga férdelade arbetsmiljbuppgifter.

e Over hilften av respondenterna upplevde att de inte hade tillréckliga
kunskaper, befogenheter och resurser for att sékerstélla att de férdelade
arbetsmiljéuppgifterna hanteras.

Revisionens sammanfattande bedémning utifran granskningens syfte var att
kommunstyrelsen delvis tillsett en tillracklig intern styrning och kontroll med fokus pa
det systematiska arbetsmiljéarbetet.

Utifran genomférd granskning rekommenderades kommunstyrelsen att:
R1. Tillse att atgarder rapporteras i systemstddet for uppféljning.

R2. Sakerstalla att enhetschefer har férdelade arbetsmiljduppgifter enligt
kommunens blankett fér férdelning av arbetsmiljuppgifter.

R3. Sakerstalla att enhetschefer har tillrackliga befogenheter for att fullgéra sina
férdelade arbetsmiljduppgifter.

Kommunstyrelsens svar pa granskningsrapporten

Av kommunstyrelsens svar pa granskningsrapporten framgar att kommunstyrelsen
uppger att rekommendationerna kommer att beaktas i det fortsatta férbattringsarbetet
avseende arbetsmiljéarbetet.?

Av kommunstyrelsens svar framgar vidare att utbildningar i rapporteringssystemet fér
arbetsmiljé genomférts for alla chefer/rektorer och skyddsombud, och att nya insatser
planerats i form av arbetsméten/workshops ledda av HR-enheten. Svaret angav att
kommunen har anvisningar for férdelning av arbetsmiljéuppgifter och chefers/rektors
ansvar inom arbetsmiljéfragor.

Det angavs vidare att HR-enheten genomfér en arlig intern kontroll fér att sékerstélla
att dverordnade chefer tilldelat arbetsmiljduppgifter till underordnade chefer.

3 KS2023/0313-3
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Avseende den fysiska arbetsmiljén anger svaret att férvaltningen arbetat med att
fortydliga roller och samarbeten mellan Sektor bildning och ldrande och
fastighetsavdelningen.

Vidtagna atgarder utifran lamnade rekommendationer

Nedan redogérs for vidtagna atgarder utifran tidigare 1amnade rekommendationer.

Rekommendation 1
Tillse att atgarder rapporteras i systemstodet for uppféljning (KIA).
Kommunstyrelsens svar

Av kommunstyrelsens svar framgar att utbildningar i rapporteringssystemet fér
arbetsmiljé (KIA) ska genomféras for alla chefer/rektorer och skyddsombud, och att nya
insatser planerats i form av arbetsmoéten/workshops ledda av HR-enheten.

Vidtagna atgéarder

Av skriftligt svar framgar att HR-enheten anordnat en workshop for att hoja
kompetensen och kdnnedomen kring KIA. Dessa workshops genomférdes under
hosten 2023 vid 4 tillféllen. Det framgar vidare att deltagandet fran rektorers och
chefers sida varit lagt. Matningar av huruvida rapportering av atgarder i KIA har 6kat
sedan revisionen har inte genomférts vid tid fér uppféljningen, enligt svar.

Av intervjuer framgar att HR fortsatt kommer arbeta for att fler ska delta pa kommande
workshops for KIA. Medarbetare fran HR har informerat om framtida workshops i
samband med exempelvis arbetsmiljéutbildningar. Dartill har férvaltningsledningen fatt
information fran KIA pa évergripande niva, for att systemstddet ska kunna férankras i
kommunens verksamheter.

Rekommendation 2

Séakerstélla att enhetschefer har férdelade arbetsmiljéuppgifter enligt kommunens
blankett fér férdelning av arbetsmiljéuppgifter.

Kommunstyrelsens svar

Av kommunstyrelsens svar framférs att HR genomfér regelbundna kontroller for att
sakerstalla att arbetsmiljduppgifter ar férdelade enligt kommunens rutiner. Svaret anger
att det vid HR:s senaste kontroll av férdelning av arbetsmiljduppgifter saknades fem
fordelningar, vilket atgardades efter rekrytering av nya chefer.

Vidtagna atgéarder

Av skriftligt svar framgar att uppgiftsférdelningen sakerstalls i enlighet med
rekommendation genom den arliga internkontroll som genomférs av HR. Under HR:s
internkontroll kontrolleras att éverordnad chef har tilldelat underordnad chef
arbetsmiljéuppgiftsférdelningen. Om det finns nagon chef som inte har fatt férdelningen
sa paminner HR 6verordnad chef.
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Svaret beskriver vidare arbetssattet vid férdelning av arbetsmiljéuppgifter:

1. Chef/rektor och underordnad chef fyller i blanketten vid nyanstéalining
"Fordelning av arbetsmiljéuppgifter”.

Foérdelningen av arbetsmiljéuppgifterna sker i dialog med involverade parter
Uppgifterna som ska férdelas beskrivs tydligt och i detal]

Fordelande part ska sakerstalla att chef/rektor har tillrdckliga befogenheter,
resurser, kunskaper och kompetens for att klara av alagda arbetsmiljéuppgifter.

5. Skriftlig fordelning undertecknas av bada parter. Originalet skickas med
internpost till HR-enheten som arkiverar i personakt.

Berdérd personal informeras om hur fordelning av arbetsmiljduppgifterna ser ut.

Uppgiftsfordelningen féljs upp arligen inom ramen for det systematiska
arbetsmiljdarbetet samt genom medarbetarsamtal

8. Fdrdelningen av arbetsmiljéuppgifter ska ses dver vid varje verksamhets- och
organisationsférandring samt vid rekrytering av ny chef.

Av avstamning med HR framgar att avdelningen aktivt arbetar med att f6lja upp att
rutinen for férdelning av arbetsuppgifter féljs. Intervjupersoner lyfter att man efter 2022
ars granskning numera tva ganger per ar genomfor en kontroll att samtliga chefer har
férdelade uppgifter. Arbetssattet finns dock inte dokumenterat enligt intervjupersoner.
For ar 2024 ingar aven kontroll av att chefer i kommunen har férdelade arbetsuppgifter
enligt rutin i internkontrollplanen. Detta har granskats genom ett antal stickprov per
sektor dar det undersokts huruvida chefer har férdelade arbetsmiljduppgifter. De
intervjuade uppger att avdelningen genomfért 3 stickprov per sektor avseende
fordelade arbetsuppgifter. Samtliga stickprov visade pa att cheferna hade férdelade
arbetsmiljduppgifter enligt rutin.

Rekommendation 3

Sakerstalla att enhetschefer har tillrdckliga befogenheter fér att fullgéra sina fordelade
arbetsmiljéuppgifter.

Kommunstyrelsens svar

Kommunstyrelsen anger att férvaltningen arbetat med att fértydliga roller och
samarbeten mellan Sektor bildning och I&rande och fastighetsavdelningen.

Vidtagna atgérder

Av skriftligt svar framgar att ett antal atgarder vidtagits och ar pagaende vid tid for
uppfoljningen. Exempelvis lyfts att kommunikationen med den interna lokalvarden har
forbattrats, men att kommunikationen med externa utférare inom lokalvard behéver
starkas ytterligare. En e-tjanst fér felanmalan har tagits fram i syfte att stérka formagan
att snabbt upptacka och atgarda fel i den fysiska arbetsmiljon. Vidare anges att
fastighetsavdelningen har sett dver ronderingarna for att upptécka fel och brister i den
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fysiska arbetsmiljon efter revisionen. Av svaret framgar att kommunen har
manadsronderingar dar bland annat éversyn av installationer genomférs. Dartill
genomfors ocksa veckoronderingar som bestar av okuldr besiktning av lysen,
lokalskick med mera.

Av intervjuer framgar att atgarderna inom den fysiska arbetsmiljon &r en av de
huvudsakliga aktiviteterna som bedrivits utifran rekommendationerna i 2022 ars
granskning. Intervjupersoner har visat exempelutdrag fran e-tjansten for felanmélan
och lamnat ytterligare information kring dess funktionalitet. | samband med att ett fel
anmals i e-tjdnsten notifieras en fastighetsskétare eller férvaltare, som sedan kontaktar
personen som anmalt. Intervjuade uppger att detta skapar battre férutsattningar for
dialog mellan arbetsmiljéansvariga enhetschefer eller rektorer och de fastighetsskétare
eller férvaltare som hjélper till att sdkra den fysiska arbetsmiljon.

Utover e-tjansten har HR-avdelningen ett samarbete med en projektchef pa
fastighetsavdelningen kring vad for tillbud som 1dmnas med baring pa den fysiska
arbetsmiljon. Detta sa att fastighetsavdelningen har méjlighet att arbeta proaktivt med
den fysiska arbetsmiljon. Projektchefen far exempelvis ta del av tillbudsanmaélningar
genom rapporteringssystemet fér arbetsmiljé vid tertialrapporteringarna.

Beddémning
Rekommendation Bedémning
Tillse att atgarder rapporteras i Kvarstar

systemstddet for uppféljning (KIA).

Sékerstalla att enhetschefer har Atgérdad
férdelade arbetsmiljduppgifter enligt
kommunens blankett fér férdelning av
arbetsmiljduppgifter.

Sékerstalla att enhetschefer har Atgérdad
tillrdckliga befogenheter fér att fullgéra
sina férdelade arbetsmiljéuppagifter.
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Granskning av informationssidkerhetsarbetet

Granskningens syfte var att bedéma om kommunstyrelsen tillsett en tillrdcklig styrning
och intern kontroll for att sakerstalla ett andamalsenligt och systematiskt
informationssékerhetsarbete

De huvudsakliga resultaten av granskningen var féljande:

Ansvaret som aligger informations- och systeméagare i respektive sektor
behdver tydliggéras i enlighet med linjeansvaret som
informationssékerhetsarbetet utgar fran.

Det avtal kommunen har med it-leverantdr behdver tydliggdras avseende krav
pa it-sékerhet och efterlevnadskontroller bor inrattas som en del i
avtalsuppféljningen

Arbete med riskanalys och informationsklassningar var vid tid fér granskningen i
en uppstartsfas och bor fardigstallas.

Funktioner fér 6vervakning av it-miljén behdver utvecklas, for att 6ka
detekteringsféormagan avseende sékerhetshandelser.

Incidenthanteringsrutiner var vid tid fér granskningen beslutade, men hade inte
kommunicerats till verksamheterna. Dartill saknades beskrivningar av hur
incidenter samordnas nar externa leverantérer ansvarar for systemférvaltning-
och drift.

Revisionens sammanfattande bedémning utifran granskningens syfte var att
kommunstyrelsen i huvudsak hade en tillracklig intern styrning av
informationssakerhetsarbetet, men att kontrollen behévde starkas i syfte att sékerstélla
ett andamalsenligt och systematiskt informationssakerhetsarbete i kommunen

Utifran genomférd granskning rekommenderades kommunstyrelsen att:

R1. Sakerstalla att informations- och systemé&garansvaret etableras i samtliga

verksamheter sa att aktiviteter genomférs i enlighet med krav i styrande
dokument.

R2. Faststalla hur kommunen i férhallande till externa leverantérer ska hantera de

tekniska krav som kommunen beslutat som géllande i
informationssakerhetsarbetet.

R3. Revidera avtal med extern IT-driftsleverantor dar informationsséakerhetskrav

tydliggérs tillsammans med former fér avtalsuppféljning.

R4.Tydliggéra mandat och uppdrag for informationssékerhetsgruppen.

R5. Sakerstélla att efterlevnadskontroller ingar i arlig uppféljning och rapportering

av informationssakerhetsarbetet.
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R6. Sakerstalla att incidenthanteringsrutiner ar kdnda och tilldmpas av samtliga
verksamheter. Intraffade incidenter bér dokumenteras pa évergripande niva och
analyser inga som underlag i forbattringsarbetet.

R7. Komplettera incidenthanteringsrutiner med beskrivning éver hur incidenter ska
samordnas och eskaleras mellan kommunen och extern driftsleverantor,
exempelvis Soltak AB.

Kommunstyrelsens svar pa granskningsrapporten

Av kommunstyrelsens svar pa granskningsrapporten framgar att kommunstyrelsen
remitterat drendet till férvaltningen. Foérvaltningen anger att kvalitetssakring och
férbattring av beslutade rutiner och arbetssatt pagar.*

Kommunstyrelsen beslutade att genomféra atgarder enligt kommunrevisionens
rekommendationer under 2023.

Vidtagna atgarder utifran lamnade rekommendationer

Nedan redogérs for vidtagna atgarder utifran tidigare 1amnade rekommendationer.

Rekommendation 1

Sakerstalla att informations- och systeméagaransvaret etableras i samtliga
verksamheter sa att aktiviteter genomférs i enlighet med krav i styrande dokument.

Kommunstyrelsens svar

Av kommunstyrelsens svar framgar att utbildnings- och informationsmaterial ska tas
fram under varen 2023. Utbildnings- och informationsinsatser ska pabérjas senast
under hdsten 2023.

Vidtagna atgérder

Av skriftliga svar framgar att informationssakerhetssamordnare genomfort ett
informations-/utbildningsméte med sektorledningarna och férvaltningsledningen for att
ytterligare férankra informations- och systemagaransvaret i verksamheterna. Dartill har
styrdokumenten Anvisning for informationssakerhet® samt Informationssakerhetspolicy®
reviderats for att ytterligare fértydliga ansvar i enlighet med rekommendation.

Intervjupersoner lyfter att de upplever att informationssékerhetsarbetet i kommunen fatt
en statushojning sedan 2022 ars granskning. Exempel pa en férandring som upplevs
positivt &r att informationssakerhetssamordnarrollen har utdkats efter féregaende
granskning. Samverkan med sektorerna avseende informationssékerhetsarbetet
upplevs ocksa ha starkts.

4 KS2023/0104-4.
5 KS 2023-12-13, § 353.
5 KF 2023-12-07, § 224.
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Rekommendation 2

Faststalla hur kommunen i forhallande till externa leverantérer ska hantera de tekniska
krav som kommunen beslutat som géllande i informationssakerhetsarbetet

Kommunstyrelsens svar

Av kommunstyrelsens svar anges att en mall for tjdnstebeskrivningar ska utvecklas
under 2023. Darefter ska befintliga tjanstebeskrivningar uppdateras.

Vidtagna atgérder

Av skriftliga svar anges att kommunen utgar fran SKR:s verktyg KLASSA for att stélla
krav pa leverantérer sedan hdsten 2023. Kravstélining mot leverantérer utifran
KLASSA stalls av systemfoérvaltare och rutinen for detta arbetssatt finns dokumenterad
i styrande dokument Anvisning f6r inventering och klassning av informationstillgangar
hos Kungélvs kommun.

Av svaret framgar vidare att aktuella tjdnstebeskrivningar som stéller krav gentemot
Soltak revideras vid tid fér uppféljningen. Det bedrivs ett arbete med grundavtal och
tjanstebeskrivningar. Av intervjuer framgar dock att arbetet gentemot Soltak ar
komplext och saledes fortfarande pagaende vid tiden for uppféljningen.

Rekommendation 3

Revidera avtal med extern IT-driftsleverantér dar informationssakerhetskrav tydliggérs
tilsammans med former fér avtalsuppféljning.

Kommunstyrelsens svar

Av kommunstyrelsens svar anges att avtalet mellan kommunen och Soltak ska
revideras. Avtalet kopplas till &gardirektiv och mall fér tjanstebeskrivningar. Har ska
informationssdkerhetskrav beskrivas i samband med former fér avtalsuppfdljning.

Vidtagna atgérder

Av skriftliga svar framgar att avtalet mellan Soltak och samtliga kommuner i samarbetet
ses Over. Avtalet har &nnu inte reviderats i enlighet med rekommendation. Anledningen
till detta uppges vara att processen att se éver befintligt avtal med Soltak, i likhet med
atgardsarbetet fér rekommendation 3, &r en komplex process da flera parter &r
inblandade.

Av intervjuer framgar att situationen gentemot Soltak upplevs som utmanande utifran
ett informationssékerhetsperspektiv. Det finns exempelvis svarigheter kring kravstallan
pa tekniska sdkerhetsatgarder gentemot bolaget, eftersom det i nuléget inte finns en
tydlig kostnadsférdelningsmodell. Intervjupersoner ser det som angelaget att ett avtal
sluts mellan parterna.

Rekommendation 4

Tydliggbra mandat och uppdrag fér informationssakerhetsgruppen.
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Kommunstyrelsens svar
Av kommunstyrelsens svar framgar att gruppen ska formeras under varen 2023.
Vidtagna atgérder

Skriftliga svar och intervjupersoner anger att en anvisning foér
informationssakerhetsgruppen har arbetats fram och ligger fér beslut i
forvaltningsledningen. Vi har tagit del av anvisningen som beskriver syfte, ansvar- och
roller inom informationssakerhetsgruppen. Anledningen att detta arbete dragit ut pa
tiden, sett till 2022 ars gransknings rekommendation, beror enligt uppgift pa att den
tidigare informationssakerhetssamordnaren slutade pa kommunen.

Rekommendation 5

Sakerstalla att efterlevnadskontroller ingar i arlig uppféljning och rapportering av
informationssakerhetsarbetet.

Kommunstyrelsens svar

Kommunstyrelsen svarar att metoden for riskanalys och granskningar inom
informationsséakerhetsarbetet ska utvecklas under 2023.

Vidtagna atgéarder

Svar anger att en rapport fér efterlevnadskontroller av informationssakerhetspolicy
numer ingar som en del i informationssékerhetsarbetet sedan 2023.
Efterlevnadskontrollerna genomférdes under 2023 och rapporten presenterades for
kommunstyrelsen 2024-03-20. Framat kommer rapporten presenteras for
kommunstyrelsen i borjan av varje ar. Vi har tagit del av rapporten som beskriver
kommunens informationssakerhetsarbete for ar 2023, vilket styrker denna beskrivning.

Rekommendation 6

Séakerstélla att incidenthanteringsrutiner ar k&nda och tillampas av samtliga
verksamheter. Intraffade incidenter bér dokumenteras pa évergripande niva och
analyser inga som underlag i férbattringsarbetet

Kommunstyrelsens svar

Av kommunstyrelsens svar framgar att utbildnings- och informationsmaterial ska tas
fram under varen 2023. Utbildnings- och informationsinsatser ska pabérjas senast
under hdsten 2023.

Vidtagna atgéarder

Av svar framgar att det finns uppdaterat informationsmaterial pa intranatet i form av en
webbutbildning av kommunens e-tjanst for incidentrapportering. Befintlig anvisning fér
incidenthantering har reviderats och presenterats for kommunens tjdnsteman i
beredskap under hésten 2023. Dartill har sektorledningar samt férvaltningsledning
informerats om uppdateringar och informationsmaterial. E-tjansten fér
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incidentrapporteringen utgér underlag fér den arliga redovisningen av
informationssakerhetsarbetet till kommunstyrelsen. Detta sa att kommunstyrelsen ges
insikt i aktuell statistik for informations- och it-sékerhetsincidenter i kommunen. Vidare
framfors att alla nyanstéllda i kommunen ska ga en utbildning inom
informationssékerhet avseende incidenthantering. Det har emellertid inte genomforts
renodlade informationssékerhetsutbildningar vid tid fér uppféljningen.

Rekommendation 7

Komplettera incidenthanteringsrutiner med beskrivning éver hur incidenter ska
samordnas och eskaleras mellan kommunen och extern driftsleverantér, exempelvis
Soltak AB.

Kommunstyrelsens svar

Kommunstyrelsen svarar att en rutin som beskriver hur incidenter samordnas, hanteras
och eskaleras mellan kommun och extern driftsleverantér ska utvecklas.

Vidtagna atgéarder

Svar anger att kommunens anvisning for informationssakerhetsincidenter har
reviderats genom en beskrivning i enlighet med rekommendation. Anmalan till Soltak
har fértydligats i anvisningen. Vi har tagit del av underlaget vilket styrker beskrivningen.

Beddémning

Rekommendation Beddémning

Faststalla hur kommunen i forhallande till | Kvarstar
externa leverantorer ska hantera de
tekniska krav som kommunen beslutat
som géllande i
informationssakerhetsarbetet.

Revidera avtal med extern IT- Kvarstar
driftsleverantor dar
informationssakerhetskrav tydliggérs
tilsammans med former for
avtalsuppféljning.

Sékerstalla att informations- och Atgérdad
systemégaransvaret etableras i samtliga
verksamheter sa att aktiviteter
genomférs i enlighet med krav i styrande
dokument.
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Tydliggéra mandat och uppdrag fér Atgéardad
informationssakerhetsgruppen.

Sakerstalla att efterlevnadskontroller Atgéardad
ingar i arlig uppféljning och rapportering
av informationssakerhetsarbetet.

Séakerstélla att incidenthanteringsrutiner | Atgardad
ar kanda och tilldmpas av samtliga
verksamheter. Intréffade incidenter bor
dokumenteras pa 6vergripande niva och
analyser inga som underlag i

forbattringsarbetet.

Granskning av intern kontroll i I6nehanteringsprocessen

Granskningen av intern kontroll i I6Gnehanteringsprocessen syftade till att beddma om
kommunstyrelsen hade en tillfredsstallande intern kontroll i sin hantering av I6ner. De
huvudsakliga resultaten av granskningen var féljande:

e Kommunstyrelsen hade inte tydliggjort kravstéllningen mot Soltak AB avseende
intern kontroll i IGneprocessen.

e Uppféljning avseende Soltak AB:s interna kontroll i Idnehanteringsprocessen
saknades.

e Det fanns ett behov av att tydliggéra att chefers manatliga kostnadskontroll for
att sékerstélla att Idneutbetalningarna var korrekta var ett krav.

o Det fanns ett behov av att tydliggéra hur ferieléner ska hanteras inom ramen for
I6neprocessen i aktuella riktlinjer och rutiner.

e Det fanns 6vergripande rutiner for franvarohantering, men vissa enheter
behévde etablera dessa i sina verksamheter.

Revisionens sammanfattande bedémning utifran granskningens syfte var &r att
kommunstyrelsen till viss del hade en intern kontroll i IGnehanteringsprocessen, samt
att atgarder behovde vidtas for att starka den interna kontrollen ytterligare. Utifran
genomférd granskning rekommenderades kommunstyrelsen att:

1) Tydliggora vilka krav som stélls pa Soltak AB avseende den interna kontrollen i
I6neprocessen.

2) Inom ramen for sin uppsiktsplikt regelbundet f6lja upp Soltak AB:s interna
kontroll i Ibneprocessen.

3) Tillse att rutiner fér hanteringen av ferieléner upprattas.
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4) Sakerstalla att kostnadskontrollen genomférs av cheferna i kommunens
verksamheter.

5) Overviga att géra utbildningar i I6neprocessen obligatoriska fér samtliga chefer.

6) Tillse att ansvarsférdelning och rutiner dokumenteras avseende berdkning av
semester- och ferielédneskulder.

7) Tillse att dokumenterade rutiner fér anmalan och registrering av franvaro tas
fram i kommunens verksamheter for att sakerstélla korrekta underlag for
I6neutbetalningar.

Kommunstyrelsens svar pa granskningsrapporten

Kommunstyrelsen svarade pa granskningsrapporten vid sitt sammantréade i juni ar
20237. Av svaret framgick att kommunstyrelsen uppdragit férvaltningen att sakerstalla
att revisionens rekommendationer atgardas. Kommunstyrelsen beslutade att uppdra
foljande till férvaltningen:

e Tillsammans med Soltak AB ta fram ett férslag som tydliggor vilka krav som
stalls pa Soltak AB avseende den interna kontrollen i I6neprocessen.

e Ta fram ett forslag pa hur kommunstyrelsen inom ramen for sin uppsiktsplikt
regelbundet ska félja upp och dokumentera Soltak AB:s interna kontroll i
I6neprocessen och andra stodprocesser som hanteras av Soltak AB pa
Kungélvs kommuns uppdrag.

e Ta fram dokumentation pa ansvarsférdelning avseende berakning av
semesterskulder, ferieldner samt inarbetad flextid.

e Ta fram och inféra lampliga atgarder som bedéms foérbattra kvalitet i den interna
kontrollen av I6nehanteringsprocessen. Resultat och effekter av férbattringarna
ska féljas upp inom ramen fér intern kontrollplan 2024.

Av kommunstyrelsens svar framgar vidare att revisionens rekommendationer att tillse
att "Rutiner fér hanteringen av ferieléner upprattas” (rekommendation 3) samt
"Sakerstélla att kostnadskontrollen genomférs av cheferna i kommunens
verksamheter” (rekommendation 4) anses atgardade. Detta da det fanns en uppréattad
rutin fér hantering av ferieléner och att stdd till chefer avseende att kostnadskontroll
upprattats.®

Atgarderna som féreslagits skulle aterrapporteras till kommunstyrelsen senast i
december 2023.

7 Svar pa granskning av intern kontroll i Id6nehanteringsprocessen, 2023-06-21, §183/2023

8 | samband med 2022 ars granskning av intern kontroll i Iénehanteringsprocessen fick inte KPMG ta del
av rutinen i samband med att relevant styrdokumentation fér omradet begéardes ut. Saledes gjorde KPMG
bedémningen att underlaget saknades. Forvaltningen noterade forst efter KPMG:s granskning att sddana
rutiner fanns pa plats.
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Vidtagna atgarder utifran lamnade rekommendationer

Nedan redogérs for vidtagna atgarder utifran tidigare 1amnade rekommendationer.

Rekommendation 1

Tydliggora vilka krav som stélls pa Soltak AB avseende den interna kontrollen i
I6bneprocessen.

Kommunstyrelsens svar

Av kommunstyrelsens svar pa granskningen framgar att férvaltningen uppdrogs att
tillsammans med Soltak AB ta fram ett férslag som tydliggor vilka krav som stélls pa
Soltak AB avseende den interna kontrollen.

Vidtagna atgérder

| erhallet svar i den uppféljande granskningen uppges att férvaltningen har tagit fram
ett forslag pa en éverenskommelse géllande intern kontroll av arbetsprocesser mellan
kommunstyrelsen och Soltak AB. Overenskommelsen syftar till att tydliggéra vilka krav
som stélls pa Soltak AB avseende intern kontroll i I6nehanterings-, ekonomi-, samt IT-
processerna. Overenskommelsen &r kopplad till Soltak AB:s &gardirektiv. Vi har tagit
del av utkastet till 6verenskommelsen och dar framgar att Soltak AB ska genomféra
intern kontroll av verksamheten i enlighet med bestdmmelserna i Kungalvs kommuns
Riktlinjer for intern kontroll. Vidare framgar foljande delar:

e En plan ska upprattas senast i december infor kommande verksamhetsar och
en uppféljningsrapport uppréttas senast i december under verksamhetsaret.
Bade plan och rapport rapporteras till kommunstyrelsen i Kungalvs kommun
senast i mars aret efter.

e | samband med ordinarie kundrad mellan Kungalvs kommun och Soltak AB
diskuteras planering och uppféljning av intern kontroll fér gemensamma
processer.

o Eventuella oklarheter som uppkommer vid rapportering till kommunstyrelsen
hanteras vid ordinarie dgarrad mellan Kungalvs kommun och Soltak AB.

Overenskommelsen ska enligt uppgift tas upp pa kommunstyrelsens sammantrade i
oktober 2024. Vi har tagit del av kommunstyrelsens protokoll fér oktober (KS 2024-10-
16 § 271) som styrker detta.

Vidare har det i den uppfdljande granskningen framférts att férvaltningen under 2024
tillsammans med ekonomi- och I6nefunktionerna pa Soltak AB kartlagt och analyserat
I6ne- och ekonomiprocesserna. Soltak AB arbetar i samband med uppféljningens
genomférande med framtagande av en internkontrollplan for de processer som
hanterar kommunens arenden inom I6n och ekonomi. Arbetet kommer aven inkludera
de processer som ror IT.
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Rekommendation 2

Inom ramen for sin uppsiktsplikt regelbundet folja upp Soltak AB:s interna kontroll i
I6bneprocessen.

Kommunstyrelsens svar

Av kommunstyrelsens svar pa granskningen framgar att férvaltningen uppdras att ta
fram ett forslag pa hur kommunstyrelsen inom ramen fér sin uppsiktsplikt regelbundet
ska folja upp och dokumentera Soltak AB:s interna kontroll i I6neprocessen. Detta
inkluderar enligt svaret &ven andra stodprocesser som hanteras av Soltak AB pa
Kungélvs kommuns uppdrag.

Vidtagna atgérder

| den uppféljande granskningen hanvisas till &gardirektiv och férslag pa
6verenskommelse gallande intern kontroll i arbetsprocesser mellan kommunstyrelsen
och Soltak AB (se vidtagna atgéarder fér Rekommendation 1 ovan). |
Overenskommelsen anges att internkontrollplan och uppféljning av denna ska
rapporteras vidare till kommunstyrelsen.

Rekommendation 3
Tillse att rutiner fér hanteringen av ferieléner upprattas.

Kommunstyrelsens svar

| kommunstyrelsens svar pa granskningen angavs att forvaltningen efter analys av
revisionens iakttagelser och synpunkter dragit slutsatsen att rutiner fér hantering av
bland annat ferieloner finns dokumenterade. Detta da det i dokumentet "Lénetjanst
BAS” beskrivs rutiner for olika anstallningar och I6neutbetalning, vilket enligt Iamnade
uppgifter aven géller for ferieanstallda.

Vidtagna atgéarder

KPMG har fatt ta del av Lonetjanst BAS och kan saledes styrka den beskrivning som

angavs i kommunstyrelsens svar pa granskningen. Enligt erhallet svar pa granskningen

galler saledes samma forfarande for ferieavidnade, exklusive ferieungdomar, som for
ovriga anstallningar (manads- och timavlénade, tidsbegransade anstéllning mm.). |
dokumentet finns &ven under rubriken "Massrapportering” en beskrivning av hur
feriearbetande ungdomars anstéllningar ska l&dggas upp.

Rekommendation 4
Sakerstélla att kostnadskontrollen genomférs av cheferna i kommunens verksamheter.

Kommunstyrelsens svar

| kommunstyrelsens svar pa granskningen anges olika atgarder som vidtagits for att
sékerstélla att kostnadskontrollen genomférs. Det har tagits fram filmer for
kostnadskontrollen, samt en rutin for attestering, som finns tillgangliga pa Soltak AB:s
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hemsida. Dartill far cheferna en kalenderbokning for att genomféra kostnadskontrollen
en gang i manaden. | bokningen finns aven en beskrivning av hur kontrollen ska
genomféras.

Vidare angavs det i kommunstyrelsens svar att HR-specialister i samband med besék
hos ledningsgrupper uppmanat sektor- och verksamhetschefer att bjuda in Soltak AB
att halla utbildning fér samtliga chefer, dar information om kostnadskontrollen ingar.

Vidtagna atgérder

Som konstateras i styrelsens svar pa granskningen har ett antal atgarder vidtagits i
syfte att sékerstalla att cheferna genomfér kostnadskontrollen. Utfallet fér genomférda
kostnadskontroller (andelen chefer som genomfoért kostnadskontrollen manadsvis)
under ar 2023 samt ar 2024 redovisas i tabellerna nedan:

Ar 2023
2023 Jan Feb Mars April Maj Juni Juli Aug Sep Okt Nov Dec
Antal 58 55 50 64 58 64 47 43 62 71 71 69
Andel % 38% 36% 33% 42% 38% 42% 31% 28% 41% 46% 46% 45%
Ar 2024
2024 Jan Feb Mars April Maj Juni Juli Aug Sep
Antal 64 60 75 55 59 63 48 55 39
Andel% 42% 39% 49% 36% 39% 41% 31% 36% 25%

Av utfallet under de tva senaste aren gar det att konstatera en forbattring, dar utfallet
manadsvis ar 2022 varierade mellan 9-37 procent per manad.® Det procentuella
genomsnittet for ar 2022 pa 29% kan jamféras med genomsnittet for 2023 pa 39%. For
perioden januari-september ar 2024 &r genomsnittet runt 38%.

Rekommendation 5
Overvéga att gora utbildningar i léneprocessen obligatoriska fér samtliga chefer.

Kommunstyrelsens svar

| kommunstyrelsens svar pa rapporten angavs att férvaltningen skulle analysera
l[ampliga atgarder som bedémdes foérbattra kvaliteten i den interna kontrollen av
I6nehanteringsprocessen. | samband med detta skulle utbildningen bli obligatorisk fran
och med ar 2024.

Vidtagna atgéarder

Enligt uppgift bokar I6nekonsulter pa Soltak AB genomgangar av l6nesystem samt
arbetsuppgifter for samtliga nyanstéllda chefer i samband med att de pabdrjar sin
anstallning.

9 Denna information &r hamtad ur 2022 ars granskning av intern kontroll i I6nehanteringsprocessen.
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Rekommendation 6

Tillse att ansvarsférdelning och rutiner dokumenteras avseende berdkning av
semester- och ferieldneskulder.

Kommunstyrelsens svar

Av kommunstyrelsens svar pa granskningsrapporten framgar att det finns en
dokumenterad rutin avseende berékning av semester- och ferieldneskulder i Lonetjanst
BAS, men att ansvarsfordelning behdéver fértydligas. Det anges att férvaltningen
kommer att dokumentera ansvarsférdelningen avseende berédkning av
semesterskulder, ferieléner samt inarbetad flextid.

Vidtagna atgérder

| den uppféljande granskningen har det framkommit att det inte har tagits fram nagon
ytterligare dokumenterad ansvarsférdelning an det som framgar i Lénetjanst BAS
sedan tidigare. Det anges vidare att kommunen dragit slutsatsen att
ansvarsfoérdelningen inte behdver fortydligas ytterligare. Detta beror enligt erhallet svar
bland annat pa att ansvaret for att fordela arbetsuppgiften till handlaggare aligger
Soltak AB.

Rekommendation 7

Tillse att dokumenterade rutiner for anmalan och registrering av franvaro tas fram i
kommunens verksamheter for att sékerstélla korrekta underlag for |6neutbetalningar.

Kommunstyrelsens svar

Kommunstyrelsen har i sitt svar pa granskningen inte bemétt denna rekommendation. |
aterrapporteringen till kommunstyrelsen i december 2023 hade dock férvaltningen
angivit féljande atgarder:
e Soltak bjuds in till ledningsgrupperna dér sarskilt stéd kring attestering av poster
behovs.

e Chefer bokas in till enskilda méten med Soltak AB sa att de introduceras i
systemet.

e Nytt utbildningsmaterial som é&r till hjélp fér sallananvandare har pabérjats av
Soltak AB (Infocaption).

e Lonespecialister fran Soltak Lon finns pa plats i Stadshuset 5 ganger per
manad.

¢ Natverk har skapats mellan HR och Soltak dar synpunkter tas upp fér att
férbattra samarbetet och for att lattare kunna méta det behov som chefer
efterfragar.

10 KS2023/0933-4
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e Paminnelse om att chefer ska genomféra Kostnadskontrollen har lagts in deras
kalender varje manad.

e Soltak AB har utbildat HR-enheten sa att de kan vara ett extra stdd i systemet
och |ldneprocessen.

| kommunstyrelsens svar pa granskningen angavs att férvaltningen skulle ta fram och
inféra 1ampliga atgarder som bedéms férbattra kvalitet i den interna kontrollen av
I6nehanteringsprocessen. Resultat och effekter av forbattringarna ska féljas upp inom
ramen for intern kontrollplan 2024. | kommunstyrelsens internkontrollplan for ar 2024
framgar "Felaktig 16n betalas ut” som en risk. Utifran risken har kontrollmoment lagts i
in i planen, ” Uttag av lista pa oattesterade poster ur I6nesystemet”. Enligt
internkontrollplanen skulle HR-avdelningen fraga de 20 chefer med stérst antal
oattesterade poster per tertial om orsaker till att de inte attesterat I6neposterna.

Vidtagna atgérder

| den uppféljande granskningen har det framforts att férvaltningen fortsatt att arbeta
med atgarderna som faststalldes i kommunstyrelsens svar. Det framférs aven att
Soltak skulle halla i en utbildning fér medarbetare i enheter dar manga oattesterade
poster identifierats under ar 2024.

| en manual fér medarbetare har Soltak AB beskrivit rutiner for rapportering av
franvaro. | manualen framgar hur medarbetare kan andra/ta bort franvaro, samt hur
olika typer av franvaro ska registreras (deltidsfranvaro, franvaro en hel dag etc.).

Trots ovan beskrivna férbattringsatgéarder finns indikationer pa svarigheter att
sdkerstélla korrekta I6neutbetalningar. Av en skrivelse fran kommunrevisionen, tillstalld
kommunstyrelsen, framgar att en person fatt |6n utbetald fran kommunen, trots att
denne aldrig blivit anstalld.

Beddémning
Rekommendation Bedémning
Tillse att dokumenterade rutiner for Kvarstar

anmalan och registrering av franvaro tas
fram i kommunens verksamheter fér att
sakerstalla korrekta underlag for
I6neutbetalningar.

Sakerstalla att kostnadskontrollen Kvarstar
genomférs av cheferna i kommunens
verksamheter.
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Tydliggora vilka krav som stélls pa Soltak
AB avseende den interna kontrollen i
I6bneprocessen.

Atgéardad

Inom ramen fér sin uppsiktsplikt
regelbundet félja upp Soltak AB:s interna
kontroll i Ibneprocessen.

Atgérdad

Tillse att rutiner fér hanteringen av
ferieldbner uppréattas.

Atgérdad

Overvéga att géra utbildningar i
I6neprocessen obligatoriska fér samtliga
chefer.

Atgérdad

Tillse att ansvarsférdelning och rutiner
dokumenteras avseende berékning av
semester- och ferieldneskulder.

Atgérdad
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Slutsats och rekommendationer
Utifran genomférd granskning drar vi féljande slutsatser:
Uppféljande granskning av det systematiska arbetsmiljbarbetet

Vi bedémer att kommunstyrelsen i allt vasentligt beaktat de rekommendationer som
l&mnats i granskningen av det systematiska arbetsmiljoarbetet.

Nej Delvis | allt vasentligt Ja
‘o
@ ® ® @

Uppféljande granskning av informationssékerhet

Vi bedémer att kommunstyrelsen i allt vasentligt beaktat de rekommendationer som
lamnats i granskningen av informationssékerhet.

Nej Delvis | allt vasentligt Ja
@ = - - @

Utifran vara iakttagelser bedémer vi att det ar angeléget att avtal och
tjanstebeskrivningar med Soltak AB uppdateras, for att fortsatt ha férutsattningar till ett
systematiskt informationssékerhetsarbete.

Uppféljande granskning av intern kontroll i Ibnehanteringsprocessen

Vi bedémer att kommunstyrelsen delvis beaktat de rekommendationer som lamnats i
granskningen av intern kontroll i I6nehanteringsprocessen.

Nej Delvis | allt vasentligt Ja
‘@)
® - 7= - D

Vi baserar var bedémning pa att rekommendationerna R4 "Sékerstélla att
kostnadskontrollen genomférs av cheferna i kommunens verksamheter” respektive R7
"Tillse att ansvarsférdelning och rutiner fér anmélan och registrering av franvaro tas
fram i kommunens verksamheter fér att sédkerstélla korrekta underlag fér
I6neutbetalningar” inte atgardats. Vi noterar att aktiviteter bedrivits for att sékerstalla att
R7 efterlevs, men ser indikationer pa en kvarstaende problematik kring att sakerstalla
korrekta I6neutbetalningar.

Avseende R4 &r det positivt att andelen chefer som genomfér kostnadskontrollen har
6kat, men vi bedémer att nivan anda inte ar tillrackligt hég med ett genomsnitt pa runt
34 % for perioden januari-september ar 2024.
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Utifran ovan rekommenderar vi kommunstyrelsen att:

Tillse att atgarder rapporteras i systemstodet for uppfélining (KIA).

Faststalla hur kommunen i forhallande till externa leverantorer ska hantera de
tekniska krav som kommunen beslutat som géllande i
informationssékerhetsarbetet.

Revidera avtal med extern IT-driftsleverantér dar informationssakerhetskrav
tydliggérs tillsammans med former for avtalsuppféljning.

Séakerstélla att kostnadskontrollen genomférs av cheferna i kommunens
verksamheter

Overvig behovet av en tydliggjord ansvarsférdelning avseende rutiner for
anmalan och registrering av franvaro

Datum som ovan

KPMG AB
William Andreasson Erik Séderberg
Verksamhetsrevisor Certifierad kommunal yrkesrevisor
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Bilagor

Bilaga 1 — Intervjupersoner och underlag
| granskningen genomférdes intervjuer med féljande funktioner:
Hr-chef

Hr-specialist

Utvecklingsledare

Informationssakerhetssamordnare
| granskningen tog vi del av bland annat féljande underlag:

e Kommunstyrelsens svar pa respektive granskningsrapport (KS 2023-04-19 §§
107-108 samt KS 2023 2023-06-21 § 183.)

e Intern kontrollplan 2024
e Ldnerutin BAS

e Informationssékerhetsrapport 2023
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